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PLAN DE CONTINGENCIA

Para la Municipalidad Provincial de Coronel Portillo es indispensable considerar los recursos
informaticos como un canal para proveer informacion a todos los niveles de la misma, vy es
fundamental la importancia que dicha informacién sea lo mds exacta posible.

Es importante resaltar que para que la entidad logre sus objetivos necesita garantizar tiempos de
indisponibilidad minimos, tanto en sus recursos informaticos como en las comunicaciones; de este
modo se logrard mantener una contingencia eficiente en todas las dreas operativas de la
institucién,

Por ello, la interrupcién del servicio en cualquier segmento del parque informatico institucional
por un lapso mayor de 3 horas podria originar algdn tipo deficiencias alterar el funcicnamiento
normal de nuestros servicios generando un inminente mayor costo de operacion. De continuar
esta situacion por un mayor tiempo nos exponemos al riesgo de paralizar las operaciones por falta
de informacidn para el control y toma de decisiones.

El presente documento pretende ayudar a comprender mejor la problemética del entorno
informatico, ya que toda la institucidn debe estar preparada para situaciones imprevistas.




OBJETIVOS GENERALES Y ESPECIFICOS
1.1 Generales
Garantizar la continuidad de las actividades de la Municipalidad Provincial de Coronel
Portillo, ante eventos que podrian alterar el normal funcionamiento de las Tecnologias
de la Informacidén y Comunicaciones — TIC'S, a fin de minimizar el riesgo no previsible,
criticos o de emergencia, y responder de forma inmediata y procedimental la
recuperacién de las actividades y operaciones normales.
1.2 Especificos
»  Contar con documentacion sencilla y actualizada que asegure a la Municipalidad
Provincial de Coronel Portillo la continuidad de las operaciones de los sistemas
informéticos sin interrupciones y variaciones recurrentes.
= Identificar y evaluar posibles riesgos que puedan afectar las operaciones y
procesos informaéticos de la entidad.
= Definir adecuadamente las estrategias que aseguren la continuidad de los servicios
informaticos en caso de interrupcion que no exceda las 24 horas seguidas.
= Disponer de personal capacitado y comprometido para efectuar eficientemente las
contingencias que puedan generarse dentro de la Municipalidad Provincial de
Coronel Portillo y sus sedes externas descentralizadas.

ALCANCE

La Implementacién del Plan de Contingencia Informatico de la Municipalidad Provincial de
Coronel Portillo, incluye los elementos referidos a los sistemas de informacién, equipos,
infraestructura, personal, servicios y otros, direccionado a minimizar eventuales riesgos
ante situaciones adversas que atentan contra el normal funcionamiento de los servicios de
la institucion.

MARCO CONCEPTUAL

El Plan de Contingencia informatico es un documento que redne conjunto de
procedimientos alternativos para facilitar el normal funcionamiento de las Tecnologias de
Informacién y de Comunicaciones — TIC'S de la Municipalidad Provincial de Coronel Portillo,
cuando alguno de sus servicios se ha afectado negativamente por causa de algin incidente
interno o externo a la entidad.

Acciones a tener en cuenta:

= Antes; como un plan de respaldo o de prevencion para mitigar los incidentes.

» Durante; Como un plan de emergencia y/o ejecucién al momento de presentarse un
incidente.

= Después; como un plan de recuperacidn una vez superado el incidente, a fin de recuperar
el estado normal antes de la contingencia.




TR

Et término “incidente” en este contexto serd entendido como la interrupcidn de las

condiciones normales de operacion en cualguier proceso informatico dentro de la

Municipalidad Provincial de Coronel Portillo.

3.1

3.2

33

3.4

Plan de Prevencion

Conjunto de acciones, decisiones y comprobaciones orientadas a prevenir la presencia
de un evento con el propdsito de disminuir y mitigar la probabilidad de ocurrencia del
mismo en los factores identificados en el presente plan.

El plan de prevencidén es la parte principal del Plan de Contingencia porque permite
aminorar y atenuar la probabilidad de ocurrencia de un estado de contingencia.

Plan de Ejecucion

Conjunto detallado de acciones que se debe ejecutar cuando se presenta un incidente
de contingencia y gue activa un mecanismo alterno que permitird reemplazar a la
actividad normal cuando éste no se encuentra disponible.

Las acciones descritas dentro del plan de ejecucién deben ser completamente claras y
definidas de forma tal que sean de conocimiento y entendimiento inequivoco del
personal involucrado en atender la contingencia.

Ver Anexo A-01: Formato de Ocurrencia de Evento.

Plan de Recuperacién

Conjunto de acciones que tienen por objetivo restablecer oportunamente la capacidad
funcional de las operaciones, procesos y recursos del servicio gue fueron afectados por
algun evento de contingencia.

Todo Plan de Contingencia informatico debe tener un caracter recursivo que permita
retroalimentar y mejorar continuamente los planes en cada una de las etapas descritas,
logrando asi tener un documento dinamico y actualizado.

Plan de Pruebas

El Plan de Pruebas, sera presentado a la Gerencia de Administracidn y Finanzas de la
Municipalidad Provincial de Coronel Portillo para su aprobacion previa a su
implementacién. El resultado de las pruebas efectuadas sera presentado igualmente
para su conformidad.

Las pruebas relacionadas a este plan, deberdn ejecutarse semestralmente, el primero en
el mes de Junio y el ultimo en el mes de Diciembre con el fin de evaluar la preparacién
de la organizacidn ante la ocurrencia de un siniestro o evento para realizar los ajustes
necesarios.




METODOLOGIA DE ACCION

La presente metodologia es el resultado de la experiencia practica de la Municipalidad
Provincial de Corone! Portillo en la implementacién de planes de contingencia, mitigacion de
riesgos y seguridad, asi como también en base a experiencias de otras instituciones, lo cual
garantiza que el documento final sea necesariamente objetivo y practico, a fin de contar con
una herramienta efectiva en caso de una contingencia real.

Para elaborar el Plan de Contingencia se seguira una metodologia que tiene las siguientes
fases:

FASE 1: Organizacion

FASE 2: {dentificacidn y Priorizacién de riesgos

FASE 3: Definicién de riesgos susceptibles de contingencias
FASE 4: Elaboracidn del Plan de Contingencia

FASE 5: Definicién y Ejecucidon del Plan de Pruebas

FASE 6: Implementacidn de Plan de Contingencia

A continuacion desarrollamos las fases de la Metodologia de Accidn:

4.1 Organizacidn del Plan de Contingencia
Uno de los aspectos que evidencia un cardcter formal y serio en toda la entidad es que
ésta se encuentre siempre preparada para afrontar cualquier evento de contingencia o
dificultades en general y que le permitan poder superarlos por lo menos de manera
transitoria mientras dure dicho evento.

Es necesario entonces que la definicién de un Plan de Contingencia informatico deba
hacerse de manera formal y responsable de tal forma que involucre en mayor o menor
medida a toda la entidad en el Plan de Prevencidn, Ejecucién y Recuperacidn, pero
definiendo un grupo responsable para su elaboracidn, validacién y mantenimiento.

Por lo que se propone la siguiente organizacidn segun la estructura siguiente:

. 'Lider del Plan
Administrador del
Plan

g

Equipo de Trabajo -

4
¥

:
!
i




Lider del Plan;

Gerente de Administracion y Finanzas
Administrador del Plan:

lefe de la Oficina de Tecnologias de Informacion

Equipo de Trabajo:

A.

Soporte Informatico de la Oficina de Tecnotogias de Informacion
Oficina de Control Interno.

Gerencia de Seguridad Ciudadana y Transito Urbano.

Otras dreas si el caso amerita.

DEL LiIDER DEL PLAN

Dirigir el desarrollo integral del plan asi como verificar el cumplimiento de las
actividades encargadas al Administrador del Plan y cada uno de los
responsables del Equipo de Trabajo

DEL ADMINISTRADOR DEL PLAN

Desarrollar el Plan de Trabajo establecido

Asignar los responsables asi como las prioridades para el desarrollo de las
tareas.

Organizar el proyecto y orientar al equipo de trabajo.

Establecer coordinaciones entre el Equipo de trabajo, e! Lider del Proyecto y
las demas Unidades Organicas involucradas.

Verificar y efectuar el seguimiento para que el proyecto sea expresado en
documentos formales y de facil entendimiento.

Identificar los problemas, desarrollar las soluciones y recomendar aquellas
acciones especificas.

Controlar el avance del proyecto.

Informar al Lider del Proyecto, los avances y ocurrencias durante el
cumplimiento de las tareas de los responsables.

C. DEL EQUIPO DE TRABAJO

Ejecutar las acciones encargadas y especificadas en el cronograma o plan de
trabajo, cumpliendo los plazos sefialados a fin de no alterar el cumplimiento
de las demas tareas.

Comunicar oportunamente al Administrador de! Plan, sobre los avances de las
tareas asignadas, asi como las dificultades encontradas v la identificacién de
los riesgos.

Identificar sobre aspectos operativos no contemplados en el Cronograma de
actividades.

Ejecutar las acciones correctivas del case, coerdinando su implementacién
con el Administrador del Plan.




4.2 Identificacion y Priorizacién de Riesgos
El riesgo es un suceso incierto que puede llegar a presentarse en un futuro

dependiendo de variables externas e internas. Aqui se cuantifica una amenaza.

4.2.1

422

4.2.3

4.2.4

4.2.5

Analisis de Riesgo

El andlisis del riesgo se basa en la informacién generada en la fase de
identificacion, que se convierte ahora en informacion para la toma de decisiones.
En la fase del andlisis, se consideran tres elementos que permiten aproximar un
valor objetivo de riesgo de la lista de riesgos principales: la probabilidad, impacto
y exposicidn del riesgo. Estos elementos permitirdn al equipo de trabajo
categorizar los riesgos, lo que a su vez le permite dedicar mas tiempo y
principalmente a la administracién de los riesgos més importantes.

Probabilidad del Riesgo

Es la probabilidad de que una condicidn se produzca realmente. La probabilidad
del riesgo debe ser superior a cero, pues si no el riesgo no plantea una amenaza
al servicio, Asimismo, la probabilidad debe ser inferior al 100% o el riesgo serd
una certeza; dicho de otro modo, es un problema conacido.

La probabilidad se puede entender también como la posibilidad de la
consecuencia, porque si la condicion se produce se supone que la probabilidad
de la consecuencia sera del 100%.

Impacto del Riesgo

El impacto del riesgo mide la gravedad de los efectos adversos, o la magnitud de
una pérdida, causados por la consecuencia. Es una calificacién aplicada al riesgo,
para describir su impacto en relacién al grado de afectacidn del nivel de servicio
normal. Cuanto mayor sea el nimero, mayor es el impacto. Para nuestro caso,
clasificaremos el impacto con una escala del 1 al 4.

Exposicion al Riesgo

La exposicién al riesgo es el resultado de multiplicar la probabilidad por el
impacto. A veces un riesgo de aita probabilidad tiene un bajo impacto y se puede
ignorar sin problemas, otras veces un riesgo de alto impacto tiene una baja
probabilidad, por lo que también se podria pensar en ignorarlo, en cuyo caso
habra que considerar también la criticidad de dicho evento. Los riesgos que
tienen un alto nivel de probabilidad y de impacto son los que mas necesidad
tienen de administracion, pues son los que producen los valores de exposicién
mas elevados.

Definicién de eventos controlables v no controlables
Como parte de la identificacion de los riesgos, estos deben categorizarse en
funcidn a las acciones de prevencién que pueden estar en manos de la
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Municipalidad Provincial de Corone! Portillo, o cuya ocurrencia no puede
predecirse con antelacion. Asi tenemos que los eventos pueden ser:

Eventos Controlables, si al identificarlos podemos tomar acciones que eviten su
ocurrencia o minimicen el impacto en el servicio brindado.

Eventos No Controlables, cuando su ocurrencia es impredecible y Gnicamente
podemos tomar acciones que permitan minimizar el impacto en el servicio.
Esta identificacidn se hara en la matriz de riesgo que se explica a continuacién.

4.2.6 Definicion de la Matriz de Riesgo
La ocurrencia de un evento tiene una implicancia sobre las actividades operativas
del servicio, en tal sentido, resulta fundamental conocer el impacto de! evento
cuando éste se presenta, por lo que resulta necesario cuantificar la misma, a
efectos de ser muy objetivos en su andlisis. El factor numérico asignado es
directamente proporcional y va en ascenso con respecto al impacto o gravedad
que su ocurrencia pueda generar sobre los diferentes alcances del servicio y se
clasificaran como se indica en el cuadro N° 1.
Cuadro N2 1: Cuadro de Impactos
IMPACTO DESCRIPCION VALOR

Poco Impacto Perdida de informacion 1

y/o equipamiento fatil.
Moderado Impacto Pérdida de Informacion 2

sensible.
Alto Impacto Retraso o interrupcion, 3
Gran impacto Informacién critica, dafio 4

serio.

Cuadro N2 2: Cuadro de Probabilidad de Ocurrencia
PROBABILIDAD DE OCURRENCIA DESCRIPCION

Frecuente incidentes repetidos
Probable Incidentes aislados
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Ocasional Sucede alguna vez

Remoto Improbable que suceda

Asimismo, la probabilidad de ocurrencia de un evento resulta de gran
importancia para determinar qué tan posible es que dicho evento se presente en
la realidad. La determinacién de esta probabilidad se obtendra de ta estadistica
recogida de los eventos que se hayan presentado a lo largo de la administracién
del servicio en la entidad, asi como la informacidn obtenida de otros planes de
contingencia para servicios similares.

Exposicion = Impacto X Probabilidad

Cuadro N 3: Exposicidn al Riesgo

POCO MODERADO ALTO GRAN

FRECUENTE

PROBABLE

OCASIONAL

REMOTO

Finalmente, después de haber ponderado y validado objetivamente las
probabilidades de ocurrencia y los impactos asociados, se establecerdn las
politicas que se han de considerar para determinar cuidles son aqueilos eventos
que formaran parte del Plan de Contingencia, como sigue:

*  Todo evento cuya calificacién sea de “Gran Impacto”, sera considerado de
forma obligatoria dentro del Plan de Contingencia.

= Todo evento cuya exposicion al riesgo sea mayor o igual a 0.15, serd
también considerado en el Plan de Contingencia. ver Cuadro N2 04,

Por lo expuesto, se elaborara la “Matriz de Riesgo de Contingencia” en la cual se
tomara en cuenta todos los eventos susceptibles de entrar en contingencia,
indicando su ponderacién y categorizacion (controlable/no controlable) para la
elaboracién del Plan de Contingencia.

Asimismo, se utilizaran los siguientes tdpicos como una forma de agrupar a
dichos eventos:
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Contingencias refacionadas a Siniestros.

Contingencias relacionadas a los Sistemas de Informacién.
Contingencias relacionadas a los Recursos Humanos.
Contingencias relacionadas a la Seguridad Fisica.

4.3 Definicidn de Eventos susceptibles de contingencias

El Plan de Contingencia abarca todos los aspectos que forman parte del servicio

informatico, en tal sentido, resulta de vital importancia considerar todos los elementos

susceptibles de provocar eventos que conlleven a activar la contingencia. Los

principales elementos, que seran considerados para su evaluacidn son:
» Hardware

Servidores

Estaciones de trabajo [PC's y Equipaos Portatiles)
Impresoras, fotocopiadoras y Scanner

Lectoras de cédigos de barras

Equipos de Radiofrecuencia

Equipos de Radioenlaces {(WiFi)

Equipos Multimedia

» Software

Software de Bases de Datos (SQL Server).

Sistemas software implantados en la Municipalidad Provincial de Coronel
Portillo.

Software Base (Sistemas operativos y Ofimética).

Software antimalware corporativo para Servidores y Estaciones de Trabajo.

» Comunicaciones

Equipos de Conmutacion Switch

Equipos Router y LAN

Equipos de Radiocomunicacién de Estandar TETRA
Equipos con Medios Guiados (Cableado Estructurado}
Equipos con medio No Guiados (Radioenlaces)

¥ Informacién sobre Sistemas Informaticos

Base de Datos utilizados por los Sistemas Informaticos.

Respaldo de informacion generada con software Base y de Ofimatica.
Respaldo de los Sistemas software implantados en 1a Municipalidad Provincial
de Coronel Portillo.

Respaldo de Bases de Datos.

Respaldos de informacidn y configuracion de Servidores.
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4.4

» Equipos de Autonomia y Otros
- Grupo Electrégeno

- Sistema de Proteccidn Ininterrumpida {(UPS)
- Aire Acondictonado

» Infraestructura Fisica

- Palacio Municipal
- Sedes Descentralizadas

> Operativos
- Suministros informaticos

»  Servicios Publicos

- Suministro de Energia Eléctrica
- Servicio de Telefonia Fija e Internet

> Recursos Humanos
- Disponibilidad de Personal de Direccidn (Gerentes, Sub Gerentes y Jefes de
Area)
- Disponibilidad de Personal Operativo (Administrativos)

Elaboracion del Plan de Contingencias

Una de las fases importantes del Plan de Contingencia es la documentacién y revisién
de la informacién que se pfasmara en una guia practica y de claro entendimiento por el
personal de la Municipalidad Provincial de Coronel Portillo.

Es por ello, que una fase importante de la metodologia considera un formato estandar
de registro de todos los eventos definidos que forman parte del plan, asi se tendra
finalmehte un entregable acorde con los requerimientos y politicas definidas para tal
fin.

El contenide de los eventos considerados en el Plan de Contingencias es:

4.4.1 Formatoc de Registro del Plan de Contingencia

Para una lectura facil y rapida del Plan de Contingencia, se ha disefiado un
formato, Ver Anexo A-02: “Formato Registro Plan de Contingencia”, el mismo que
describimos a continuacion y que se compone de las siguientes partes:

Encabezado

El formato tiene un encabezado, cuyo contenido se presenta como sigue:
Elaborado: En todos los casos se indica “MPCP”,

Codigo del Formato: FPC — XX (ver matriz de riesgo de Contingencia}, FPC (Formate Plan de
Contingencia). )
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Nombre del evento: Claro y de facil entendimiento.
Cuerpo Principal

En el cual se desarrollard cada uno de fos eventos que formarén parte del Plan de
Contingencia y se describe el contenido que deberd ir en cada campo.

4.5 Definicién y Ejecucion del Plan de Pruebas

Considerado que una evento de contingencia extrema puede presentarse en cualquier
momento, y por ende convertirse en un prohlema prioritario de atender si éste se
produjera en el horario de oficina que pueda resultar impactante durante las
actividades propias de la Municipalidad Provincial de Coronel Portillo; es que se hace
necesario definir de manera especifica todas las acciones necesarias para asegurar que,
en caso real de contingencia y tener un conjunto de prestaciones y funcionalidades
minimas gue permitan posteriormente ejecutar el plan de recuperacién de manera
rapida y segura.

En este sentido, la garantia del “éxito” del Plan de Contingencia se basa en una
validacion y certificacion anticipada del mismo, en cada uno de sus procesos.

451 Alcance y objetivos .
Dado que la mayor parte de los planes de contingencia estdn orientados a temas
de Siniestros, Seguridad y Recursos Humanos, cuyas situaciones son imposibles de
reproducir en la vida real {Ej. terremotos, accidentes, problemas logisticos, etc.),
es que el plan de pruebas estard enfocado principalmente a simular situaciones de
contingencia en caso de incidencias producidas sobre equipos, informacién y
procesos, manejados en situaciones reales y cuyos respaldos si pueden ser
empleados y replicados en una hipotética situacion de contingencia.

En este contexto previo, podemos precisar los siguientes objetivos a alcanzar en la
realizacidn de las pruebas:

=  Programar la prueba y validacidén de todas las actividades que se Hevaran a
cabo como parte del Plan de Ejecucién del Plan de Contingencia respecto a
una posible interrupcidon de los procesos identificados como criticos que
pudieran afectar los servicios de la Municipalidad Provincial de Coronel
Portillo.

= Identificar por medio de la prueba, las posibles causas que puedan atentar
contra su normal ejecucidn y las medidas correctivas a aplicar para subsanar

los errores o deficiencias que se deriven de ella (retroalimentacién del plan).

= Determinar los roles y funciones que cumplirén los responsables en la prueba,
los mismos que seran los asignados para su ejecucién en caso de una
situacidn real de contingencia.

Con el fin de garantizar la ejecucion integral de la prueba, se disefiarad un conjunto
de casos de pruebas funcionales, que seran ejecutados por un grupo determinado
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de usuarios de las diferentes unidades orgdnicas de la Municipalidad Provincial de
Coronel Portillo, los cuales probaran, verificardn y observaran cualquier incidencia
gue se origine durante dicha prueka, a fin de retroalimentar cualguier accién que
pueda corregir el plan,

La informacién que se desarrollard como parte del Plan de Pruebas, tiene la
siguiente estructura:

1. OBIETIVOS DE LA PRUEBA DEL PLAN DE CONTINGENCIA
- Definicién de Objetivos
2. ALCANCES
- Areas Afectadas
- Personal Involucrado
3. DESCRIPCION DE LA PRUEBA A EFECTUARSE
- Evaluacién de un escenario de emergencia.
- Medios disponibles para operar.
- Fechasy horas
4. RESULTADOS ESPERADQOS DE LAS PRUEBAS
- Retlacion de posibles acciones

4.5.2 Validacién y Registro de Pruebas
Todas las actividades generales que forman parte de la prueba, deberan validarse,
registrarse {incluyendo observacicnes) y firmarse por todos los responsables que
participaron en cada una de ellas, a fin de dar fe a su ejecucidn y certificacién.
En el Anexo A-03 “Control y Certificacién de Pruebas de Contingencia” se muestra
el formato que se usard para la validacion y registro de dichas pruebas, asi como el
detalle de la informacién que debera ser ingresada en cada campo.

V. DESARROLLO DE FASES, ACTIVIDADES, ESTRATEGIAS, PROGRAMAS Y POLITICAS

5.1 Fases
Como parte del presente capitulo, la Oficina de Tecnologias de Informacidn, plantea el
desarrollo de algunos procesos, utilizando la metodologia expuesta anterior. Este
desarrollo incluira las siguientes fases de la metodologia:
= [dentificacién y Priorizacidn de riesgos.
= Definicidn de eventos susceptibles de contingencia.
=  Elaboraciéon del Plan de Contingencia.

Identificacién y Priorizacién de Riesgos

El cuadro N2 4 muestra la matriz de Riesgo de Contingencia ponderado, de acuerdo a
los valores de riesgo e impacto en los procesos, usando el conocimiento vy la
experiencia en Gestidn Informatica y de Sistemas de Informacidn:
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Cuadro N2 04: Matriz de Riesgo de Contingencia

Orden | Descripcion de | Probabilidad | Impacto | Ponderacién | Alerta | Categoria
Riesgo

Sub Factor: Riesgos relacionados a Siniestros

INFRAESTRUCTURA
1 Incendio 0.04 4 0.16
2 Sismo 0.10 3 0.30
3 Inundacién por | 0.02 2 0.04

desperfecto de
los Servicios
sanitarios

4 Inundacion por | 0.10 2 0.20
Lluvias
torrenciales

SERVICIOS PUBLICOS

5 interrupcidn de | 0.10 2 0.20 C
energia
eléctrica

6 Falta de | 0.02 1 0.02 C
suministro  de
agua

7 Interrupcidn 0.10 1 0.02 NC
del servicio de
telefonia
EQUIPO

8 Falla dei grupo | 0.02 3 0.06 C

electrogeno

Sub Factor: Riesgos relacionados a Sistemas de Informacion

INFORMACION

g Extravio de | 0.03 2 0.06 C
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documentos

10 Sustraccién o | 0.03 4 0.12 C
robo de
informacién
SOFTWARE

11 Infeccidn de | 0.05 4 0.20
equipos de
cémputo  por
virus

12 Perdida de los | 0.05 4 0.20
sistemas
centrales

13 Perdida del | 0.10 2 0.20
servicio de
corrego

14 Falla del Motor | 0.04 4 0.16
de la Base de
Datos

15 Falla del | 0.04 4 0.16
Sistema
Operativo

COMUNICACIONES

16 Fallas en la red | 0.03 3 0.09 C
de
comunicaciones

o Giena interna
3
HARDWARE
17 Fallas de | 0.03 2 0.06 C
equipos
personales

RECURSOS OPERATIVOS Y LOGISTICOS

18 Falla de | 0.01 1 0.01 C
equipos
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mulitimedia,
impresoras,
scanner y otros

Subfactor: Riesgos relacionados a Recursos Humanos

158 Ausencia 0.05 4 0.20
imprevista del
personal de
soporte
informatico

20 Ausencia de | 0.05 4 0.20
personal

directivo para
la toma de
decisiones ante
circunstancias

de riesgo
informatico
21 Falta de | 0.02 4 0.08
conocimientos
del personal
para el

resguardo de la
informacién de
las Bases de
Datos

Sub Factor; Plan de Seguridad Fisica

INFRAESTRUCTURA
22 Sustraccién de | 0.03 3 0.09 C
equipos y
software
diversos
23 Sabotaje 0.01 3 0.03 NC
24 Vandalismo 0.01 3 0.03 NC
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*£{ color rojo de la alerta identifica que el evento es de gran impacto en el servicio por
lo tanto debe ser controlado obligatoriamente.

En la columna CATEGORIA por cada evento, se considera la identificacién de aquellos
eventos Controlables (C), y No Controlables (NC).

En los cuadros N2 5 y N2 6 se resumen los eventos segln la categorizacion de eventos
controlables y no controlables:

Cuadro N2 5: Eventos Controlables

Orden EVENTOS CONTROLABLES
Cuadra N2 4
1 Incendio
3 Inundacion por desperfecto de servicios sanitarios
5 Interrupcion de energia eléctrica
6 Falta de suministro de agua
8 Falta de grupo electrégeno
9 extravio de documentos
10 Sustraccidn o robo de informacidn
11 Infeccidn de equipos de computo por virus
12 Perdida de los sistemas centrales
13 Perdida del servicio de correo
14 Fallo del motor de la Base de Datos
15 Falla del sistema operativo
16 Fallas en red de comunicaciones interna
17 Fallas de equipos personales
18 Falla de equipos multimedia, impresoras, scanner y otros
19 Ausencia imprevista del personal de soporte informético
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20 Ausencia de personal directivo para la toma de decisiones ante
circunstancias de riesgo informatico

22 Sustraccion de equipos y software diversos

Cuadro N2 6: Eventos No Controlables

Orden EVENTOS NO CONTROLABLES
Cuadro N2 4

2 Sismo

4 Inundacidn por Lluvias torrenciales

7 Interrupcion del servicio de telefonia

. 21 Falta de conocimientos del personal para el resguardo de [a

informacidn de las Bases de Datos

23 Sabotaje

24 Vandalismo

Definicidn de Eventos susceptibles de Contingencia

Una vez identificados los eventos de contingencia, presentamos el cuadra N° 7
“Elementos vs. Subfactores”, donde se muestra la relacidon existente entre los
elementos minimos definidos por la Oficina de Tecnologias de Informacién, haciendo
una referencia de todos los Planes de Contingencia relacionados al mismo e indicando
a que subfactor desarrollado pertenecen.

Cuadro N2 7: Elementos Vs. Subfactores a desarrollar

PLAN DE CONTINGENCIA DESARROLLADO

ELEMENTO CODIGO ALCANCE SUBFACTOR

HARDWARE
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FPC-04 | INFRAESTRUCTURA Siniestros
FPC-05 | SERVICIOS PUBLICOS Siniestros
FPC-08 | EQUIPO Siniestros
SERVIDORES FPC-05 |INFORMACION Sistemas de
Informacion
FPC-11 |SOFTWARE Sistemas de
informacién
FPC-12 | SOFTWARE Sistemas de
Informacién
FPC-14 | SOFTWARE Sistemas de
Informacion
FPC-15 | SOFTWARE Sistemas de
Informacidn
FPC-23 | INFRAESTRUCTURA Seguridad Fisica
FPC-05 | SERVICIOS PUBLICOS Siniestros
FPC-10 [INFORMACION Sistemas de
Informacidn
. ) FPC-11 |SOFTWARE Sistemas de
Estaciones de Trabajo ..
. Informacion
(PC’s y Equipos
Portatiles) FPC-17 | HARDWARE Sistemas de
Informacion
FPC-22 | INFRAESTRUCTURA Seguridad Fisica
FPC-23 | INFRAESTRUCTURA Seguridad Fisica
FPC-18 | OPERATIVOS Y LOGISTICOS Recursas Operativos
v Logisticos
Impresoras,
Fotocopiadoras y
Scanner
Lectora de Codigo FPC-17 | HARDWARE Sistemas de
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de Barras informacién
Equipos de FPC-16 | COMUNICACIONES Sistemas de
Radiofrecuencia Informacién
Equipos de FPC-16 | COMUNICACIONES Sistemas de
Radioenlaces (WiFi) Informacion
Equipos FPC-18 | OPERATIVOS Y LOGISTICOS Sistemas de
Multimedia Informacion
SOFTWARE
Software de Bases FPC-12 | SOFTWARE Sistemas de
de Datos (MS-5QL Informacién
SERVER 2008)
FPC-14 |SOFTWARE Sistemas de
Informacién
FPC-09 | INFORMACION Sistemas de
Informacién
FPC-10 | INFORMACION Sistemas de
Sistemas Software ‘e
Informacion
implantados en la
MPCP FPC-11 | SOFTWARE Sistemas de
Informacion
FPC-12 {SOFTWARE Sistemas de
Informacién
FPC-15 |SOFTWARE Sistemas de
Informacioén
FPC-16 | COMUNICACIONES Sistermas de
Informacién
Software Base FPC-11 | SOFTWARE Sistemas de
{Sistemas Informacién
Operativos y ;
Ofimatica) FPC-15 | SOFTWARE Sistemas de
Informacién
FPC-16 | COMUNICACIONES Sistemas de
Informacién

22




Software FPC-11 | SOFTWARE Sistemas de
Antimalware para Informacidn
Servidores y
Estaciones de FPC-12 | SOFTWARE Sistemas de
Trabajo Infarmacion
FPC-14 | SOFTWARE Sistemas de
Informacion
FPC-15 | SOFTWARE Sistemas de
Informacion
FPC-17 |HARDWARE Sistemas de
Informacién
COMUNICACIONES
Equipos de FPC-16 | COMUNICACIONES Sistemas de
Conmutacion ' Informacion
SWITCH
Equipos Router FPC-16 | COMUNICACIONES Sistemas de
LAN Informacidn
Equipos de FPC-16 | COMUNICACIONES Sistemas de
Radiocomunicacién Informacion
de Estandar TETRA
Enlaces por Medios | FPC-16 | COMUNICACIONES Sistemas de
Guiados (Cableado Informacion
Estructurado)
Enlaces por Medios | FPC-16 | COMUNICACIONES Sistemas de
No Guiados Informacidn
{Radioenlaces)
INFORMACION
SOBRE SISTEMAS
INFORMATICOS
Base de Datos FPC-11 |SOFTWARE Sistemas de
utilizados por los informacion
Sistemas :
Informaticos FPC-14 | SOFTWARE Sistemas de
Informacidn
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Respaldo de FPC-11 |SOFTWARE Sistemas de
Informacion Informacién
Generada con :
Software Base y FPC-14 | SOFTWARE Slstemas.de
Ofimatica informacion
FPC-15 | SOFTWARE Sistemas de
Informacion
Respaldo de los FPC-11 |SOFTWARE Sistemas de
Sistemas Informacion
informaticos de la
MPCP FPC-15 | SOFTWARE Sistemas de
. Informacién
FPC-11 | SOFTWARE Sistemas de
Informacién
FPC-14 |SOFTWARE Sistemas de
Respaldo de Bases .
Informacion
de Datos
FPC-15 | SOFTWARE Sistemas de
Informacion
Respaldos de FPC-14 | SOFTWARE Sistemas de
Informacién y Informacién
Configuracién de :
Servidores FPC-15 | SOFTWARE Sistemas de
Informacién
EQUIPOS DE
AUTONOMIAY
OTROS
Grupo Electrégeno | FPC-08 | EQUIPO Siniestros
Sistema de FPC-Q5 | SERVICIOS PUBLICOS Siniestros
Proteccion
ininterrumpida
Aire Acondicionado | FPC-05 | SERVICIOS PUBLICOS Siniestros
INFRAESTRUCTURA
FISICA
FPC-03 | INFRAESTRUCTURA Siniestros
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FPC-04 | INFRAESTRUCTURA Siniestros
Palacio Municipal FPC-23 |INFRAESTRUCTURA Seguridad Fisica
FPC-24 | INFRAESTRUCTURA Seguridad Fisica
Sedes FPC-03 | INFRAESTRUCTURA Siniestros
Descentralizadas
de la MPCP FPC-04 | INFRAESTRUCTURA Siniestros
FPC-23 | INFRAESTRUCTURA Seguridad Fisica
FPC-24 | INFRAESTRUCTURA Seguridad Fisica
SERVICIOS
PUBLICOS
Suministro de FPC-05 | SERVICIOS PUBLICOS Siniestros
Energia Eléctrica
Servicio de FPC-07 | SERVICIOS PUBLICOS Siniestros
Telefonia Fija e
Internet
RECURSOS
HUMANOS
FPC-20 [ RECURSOS HUMANQOS Recursos Humanos
Disponibilidad de FPC-21 | RECURSOS HUMANQS Recursos Humanos
Personal de
Direccién FPC-23 | INFRAESTRUCTURA Seguridad Fisica
FPC-19 | RECURSOS HUMANQOS Recursos Humanos
FPC-21 | SOFTWARE Recursos Humanos
Disponibilidad de FPC-23 | INFRAESTRUCTURA Sistemas de
Personal Operativo informacion

Elaboracién del Plan de Contingencia

Una vez identificados los eventos de contingencia y los elementos considerados afectados o
causantes de los mismos, pasamos a desarrollar los Planes de Contingencia agrupados por los
Subfactores.
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A manera de resumen, presentamos un flujo general que explica la forma de responder ante la
ocurrencia de un evento de contingencia:
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£l cuadro siguiente muestra los datos de los funcionarios responsables de cada evento de
contingencia identificado, sin embargo si el caso lo amerita se irdan incluyendo nuevos
responsables que formen parte del plan de contingencia desarrollado:

Cuadro N¢ 8: Funcionarios Responsables para Eventos de Contingencias

Subfactor: SINIESTROS

CODIGOD DESCRIPCION DEL RESPONSABLES TELEFONOS Y CORREOS ELECTRONICOS
EVENTO DE TITULARES O SUS
CONTINGENCIA REPRESENTANTES
FPC-01 Incendio Gerente de | Anexo GAF: 112
Administracion y
Finanzas, Sub Celular Gerente GAF: 961552305
Gerencia de Defensa | copro0 electrénico GAF;
Civil.

gaf@municportillo.gob.pe

Anexo Defensa Civil: 162

Celular Sub Gerente: 961619443

Correo electrdnico SGDC:
sgdefensacivil@municportilio.gob.pe

26



mailto:gaf@municportillo.gob.pe
mailto:I@municportillo.gob.pe

FPC-02 Sismo Gerente de | Anexo GAF: 112
Administracién y
Finanzas, Sub Celular Gerente GAF: 961552305
Gerencia de Defensa | ¢y raq electrénico GAF:
Civil. gaf@municportillo.gob.pe
Anexo Defensa Civil: 162
Celular Sub Gerente: 961619443
Correo electrénico SGDC:
sgdefensacivil@municportilio.gob.pe
FPC-03 Inundacién por | Gerente de | Anexo GAF: 112
desperfecto de | Administracién ¥
suministro sanitarios Finanzas, Sub Celular Gerente GAF: 961552305
Gerencia de Defensa | ¢, 04 electrénico GAF:
Civil, ~ Oficina  de gaf@municportillo.gob.pe
Tecnologias de
Informacién. Anexo Defensa Civil: 162
Celular Sub Gerente: 961619443
Correo electrénico SGDC:
sgdefensacivil@municportillo.gob.pe
Anexo Oficina de Tecnologias de
Informacién: 134
Celular Jefe de Oficina: 961678348
Correo electrénico oTI:
oti@municportillo.gob.pe
FPC-04 Inundacién por Lluvias | Gerente de | Anexo GAF: 112
torrenciales Administracidn y
2 Finanzas, Sub Celular Gerente GAF: 961552305
Ohcing4= v .
S Kffﬂ; Gerencia de Defensa | ¢5p00 electrénico GAF:
a P . .
A Cwvil,  Oficina  de | o t@municportillo.gob.pe
e Tecnologias de
Informaciaén. Anexo Defensa Civil: 162
Celular Sub Gerente: 961619443
Correo electrénico SGDC:
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sgdefensacivil@municportillo.gob.pe

Anexo Oficina de Tecnologias de

Informacion: 134

Celular Jefe de Oficina: 961678348

Correo electrénico OTl:

oti@municportillo.gob.pe

FPC-05 Interrupcién de | Gerente de | Anexo GAF: 112
energia eléctrica Administracion y
Finanzas, Sub Celular Gerente GAF: 961552305
Gerencia de | correo electrénico GAF:
Logistica. gaf@municportillo.gob.pe
Anexo Sub Gerencia de Logistica: 116
Celular Sub Gerente: 959806096
Correg electrénico SGL:
sglogistica@municportillo.gob.pe
FPC-06 Falta de suministro de | Gerente de | Anexo GAF: 112
Agua Administracion ¥
Finanzas, Sub Celular Gerente GAF: 961552305
Geren-cia de | correo electrénico GAF:
Logistica. gaf@municportillo.gob.pe
Anexo Sub Gerencia de Logistica: 116
Celular Sub Gerente: 959806096
Correo electrénico SGL;
sglogistica@municportillo.gob.pe
FPC-07 Interrupcion del | Gerente de | Anexo GAF: 112
servicio de telefonia Administracion v
Finanzas, Sub Celular Gerente GAF: 961552305
Gerencia de | correo electrénico GAF:
Logistica.

gaf@municportillo.gob.pe

Anexo Sub Gerencia de Logistica: 116

Celular Sub Gerente: 959806096
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electrénico SGL:

sglogistica@municportillo.gob.pe

Correo

FPC-08 Falla del grupo | Gerente de | Anexo GAF: 112
electrogeno Administracidn y
Finanzas, Sub Celular Gerente GAF: 961552305
Gerencia de Correo electrénico GAF:
Logistica. gaf@municportillo.gob.pe
Anexo Sub Gerencia de Logistica: 116
Celular Sub Gerente: 959806096
Correo electréonico SGL:
sglogistica@municportillo.gob.pe
Subfactor: SISTEMAS DE INFORMACION
FPC-09 Extravio de | Gerente de | Anexo GAF: 112
Informacidn Administracidn, Jefe
de la Oficina de Celular Gerente GAF: 961552305
Tecnologias de | corren electrénico GAF:
Informacién gaf@municportillo.gob.pe
Anexo Oficina_de Tecnologias de
Informacién: 134
Celular Jefe de Oficina: 961678348
oti@municportillo.gob.pe
FPC-10 Sustraccién o robo de | Gerente de | Anexo GAF: 112
informacion Administracion, Jefe
{de Ila Oficina de Celular Gerente GAF: 961552305
Tecnologias de electrdnico GAF:

Informacion

Correc
gaf@municportilio.gob.pe

Anexo Oficina _de Tecnologias de
Informacion: 134

Celular Jefe de Oficina: 961678348

Correo electrdnico OTl:

ati@municportillo.gob.pe
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FPC-11 Infeccién de equipos | Jefe de la Oficina de | Anexo Oficina de Tecnologias_de
de computo por virus Tecnologias de | Informacién: 134
Informacién
Celular Jefe de Oficina: 961678348
Correo electrénico OTI:
oti@municportillo.gob.pe
FPC-12 Perdida de los sistemas | Gerente  Municipal, | Anexo Gerencia Municipal: 126
centrales Gerente de .
Administracion y Celular Gerente Municipal:
Finanzas, lJefe de 961638403
Tecnologias de | correo electrénico GM:
Informacién. gmunicipal@municportillo.gob.pe
Anexo GAF: 112
Celular Gerente GAF: 961552305
Correo electrénico GAF:
gaf@municportillo.gob.pe
Anexo Oficina_de Tecnglogias de
Informacién: 134
Celular Jefe de Oficina: 961678348
Correo electrénico oTIl:
oti@municportillo.gob.pe
FPC-13 Perdida del Servicio de | Jefe de la Oficina de | Anexo Oficina de_Tecnologias de
Correo Tecnologias de | Informacién: 134
informacion
Celular Jefe de Oficina: 961673348
Correo electrénico oTl:
oti@municportillo.gob.pe
FPC-14 Falla del Motor de la | Jefe de la Oficina de | Anexo Oficina de Tecnologias _de

Base de Datos

Tecnologias de
Informacion

Informacién: 134

Celular Jefe de Oficina: 961678348

electrénico OTl:

oti@municportillo.gob.pe

Correo
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Jefe de la Oficina de

FPC-15 Falla del Sistema Anexo Oficina de Tecnologias de
Operativo Tecnologias de | Informacidn: 134
Informacion
Celular Jefe de Oficina: 961678348
Correo electrénico OTI:
oti@municportillo.gob.pe
FPC-16 Fallas en la Red de | Jefe de la Oficina de | Anexo Oficina_de Tecnologias de
Comunicaciones Tecnologias de | Informacidn: 134
Interna Informacién
Celular Jefe de Oficina: 961678348
Correo electrénico OTl:
oti@municportillo.gob.pe
FPC-17 Fallas de  Equipos | Jefe de la Oficina de | Anexo Oficina _de Tecnologias de
Personales Tecnologias de | Informacidn: 134
Informacion
Celular Jefe de Oficina: 961673348
Correo electrénico OTI:
oti@municportillo.gob.pe
FPC-18 Fallas de  Equipos | Jefe de la Oficina de | Anexo Oficina_de Tecnologias de
Multimedia, Tecnologias de | Informacién: 134
Impresoras, Scanner y | Informacion
Celular Jefe de Oficina: 961678348
otros. =—shesm =
Correo electrénico oTl:
oti@municportillo.gob.pe
Subfactor; RECURSOS HUMANOS
FPC-19 Ausencia imprevista del | Gerencia de | Anexo GAF: 112
personal de soporte | Administracidn v
informatico Finanzas, Jefe de la Celular Gerente GAF: 961552305

de
de

Oficina
Tecnologias
Informacién.

Correo electrénico GAF:

gaf@municportillo.gob.pe

Anexo Oficina de Tecnologias de
Informacién: 134

Celular Jefe de Cficina: 961678348

Correo electrénico OTI:
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FPC-20 Ausencia del personal | Gerencia Municipal, | Anexo Gerencia Municipal: 126
directivo para la toma ; Gerencia de .
de decisiones ante | Administracién y Celular Gerente Municipal:
circunstancias de | Finanzas, Jefe de la 961638403
riesgo informatico Oficina de | correo electrénico GM:
Tecnologias de gmunicipal@municportillo.gob.pe
Informacién.
Anexo GAF: 112
Celular Gerente GAF: 961552305
Correo electrénico GAF:
gaf@municportillo.gob.pe
Anexo dficina de Tecnclogias _de
Informacidn: 134
Celular Jefe de Oficina: 961678348
Correo electrénico OTl:
oti@municportillo.gob.pe
FPC-21 Falta de conocimientos | Gerencia de | Anexo GAF: 112
del personal para el | Administracién y
resguardo de la | Finanzas, Jefe de la Celular Gerente GAF: 961552305
informaciéon  de las | Oficina de Corréo electrénico GAF:
Bases de Datos Tecnologias de gaf@municportillo.gob.pe
Informacién.
Anexo Oficina de Tecnologias de
informacién: 134
Celular Jefe de Oficina: 961678348
Correo electrénico OTl:
oti@municportillo.gob.pe
Subfactor: SEGURIDAD CIUDADANA
FPC-22 Sustraccion de equipos | Gerencia de | Anexo GAF: 112
y software diverso Administracion y
Finanzas, jefe de la Celular Gerente GAF: 961552305
Oficina de Correo electrénico GAF:
Tecnologias de
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Informacion, Oficina
de Control Interno.

gaf@municportillo.gob.pe

Anexo Oficina de Tecnologias de
Informacién: 134

Celular Jefe de Oficina: 961678348

Correo electrénico oTl:

oti@municportilio.gob.pe

FPC-23 Sabotaje

Gerencia de
Administracion y
Finanzas, Gerencia
de Seguridad
Ciudadana y

transporte Urbano.

Anexo GAF: 112

Celular Gerente GAF: 961552305

Correo electrénico GAF:

gaf@municportillo.gob.pe

Teléfono Gerencia _de Seguridad
Ciudadana: 591419

Celular Gerente de Seguridad
Ciudadana: 9614572913
Correo electrénico GSCyTU:

gsciudadana@municportillo.gob.pe

FPC-24 Vandalismo

Gerencia de
Administracién y
Finanzas, Gerencia
de Seguridad
Ciudadana y

transporte Urbano.

Anexo GAF: 112
Celular Gerente GAF: 961552305

electrénico GAF:
gaf@municportillo.gob.pe

Correo

Teléfono Gerencia de Seguridad
Ciudadana: 591415

Celular Gerente de Seguridad
Ciudadana: 9614572913
Correo electronico GSCyTU:

gsciudadana@municportillo.gob.pe

Los siguientes puntos de este capitulo, trataran del desarrollo de los Planes de Contingencia
por cada Sub Factor considerado como de alta probabilidad de ocurrencia, utilizando el

formato Anexo A-02.
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5.2 Desarrollo de Actividades
5.2.1 Subfactor: Contingencias relacionadas a Siniestros

Se entiende como siniestro a las emergencias originadas por la naturaleza

(incendio, sismos, inundaciones y demas}.

A continuacion se desarrolla el Subfactor:

5211

5.2.1.2

Obijetivo

Incluir en el Plan de Contingencia todos los eventos relacionados a
siniestros que permitan proveer de un conjunto de acciones destinadas a
planificar, organizar, preparar, controlar y mitigar una emergencia que se
presente en las instalaciones, con la finalidad de reducir al minimo las
posibles consecuencias humanas y operativas en cuanto a las TIC'S que
pudieran derivarse de la misma.

Alcance

El alcance estd inmerso a los eventos de contingencia o emergencias que
pudieran afectar, paralizar o dafiar las instalaciones, el personal o los
recursos de Tecnologias de Informacidn y Comunicaciones.

Una consideracidn adicicnal a tenerse en cuenta ante la ocurrencia de un
siniestro que inhabilite total o parcialmente el “Centro de Datos”, es la
coordinacion que debe realizarse con la Alta Direccidn (Gerencia
Municipal) de la Municipalidad Provincial de Corone! Portillo para
determinar el uso de un ambiente alterno para la continuidad de las
operaciones, hasta que se restablezca el funcionamiento norma.

Por otro lado, consideramos que como parte del desarrollo del Subfactor
de Siniestros, se debe incluir los elementos relativos a Servicios Publicos,
por afectar o ser consecuencia de siniestros que pueden presentarse:

= Interrupcidn de Energia Eléctrica: al momento de restablecerse la
energia eléctrica, puede generar cargas altas que pudieran ocasionar

algun tipo de siniestros, afectando la seguridad fisica.

El siguiente cuadro muestra la Matriz de Riesgos, considerando las
contingencias relacionadas a los siniestros.
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Cédigo del
Formato

Descripcion del
Evento de
Contingencia

Probabilidad de
Ocurrencia

Impacto

Ponderacion

Alerta

SUB FACTOR: CONTINGENCIA RELACIONADAS A SINIESTROS

INFRAESTRUCTURA

FPC-01 Incendio 0.04 0.16

FPC-02 Sismo 0.10 0.30

FPC-03 Inundaciéon  por | 0.02 0.04
desperfecto  de
servicios
sanitarios

FPC-04 Inundacién  por | 0.10 0.20
Lluvias
torrenciates

SERVICIOS PUBLICOS

FPC-05 Interrupcion  de | 0.10 0.20
energia eléctrica

FPC-06 Falta de | 0.02 0.02
Suministro de
Agua

FPC-07 Interrupcion  de | 0.10 0.10
Servicio de
telefonia

EQUIPC

FPC-08 Falla del Grupo | 0.02 0.06
Electrégeno

<RALDAS

et »\\U

5.2.1.3 Plan de Pruebas
El plan de pruebas correspondiente a los eventos desarrollados como
parte del Subfactor Siniestros, seguira la metodologia expuesta en el
punto 4.5 del Plan de Contingencia.

El plan de pruebas se determinara luego del analisis de los procesos
criticos del servicio y de identificar los eventos que pudieran presentarse.
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La aprobacién del plan de pruebas serad efectuada por el Administrador
del Plan de Contingencias.

5.2.1.4 Descripcion de Planes
Se detallaran los Planes de Contingencia de los eventos de mayor
impacto identificados en la Matriz de Riesge de Contingencia.

MUNICIPALIDAD PROVINCIAL EVENTO: INCENDIO FPC-01.

DE CORONEL PORTILLO

1. PLAN DE PREVENCION

a)

b)

Descripcion del Evento

Es un proceso de combustion caracterizado por la emisién de calor acompanado de
humo, llamas o ambas que se propaga de manera incontrelable en el tiempo y en el
espacio. 5e producen en materiales sdlidos, liguidos combustibles inflamables, equipos e
instalaciones bajo carga eléctrica entre otros. Este evento incluye los siguientes
elementos minimos identificados por la Municipalidad Provincial de Coranel Portillo, los
mismos que por su naturaleza pueden ser considerados como parte afectada o causa de
la contingencia:

Infraestructura

- Data Center del Palacio Municipal.

Recursos Humanos

- Personal debidamente entrenado para afrontar el evento.
Objetivo

Establecer las acciones que se ejecutaran ante un incendio a fin de minimizar el tiempo
de interrupcidn de las operaciones de fa Municipalidad Provincial de Coronel Portillo sin
exponer {a seguridad de las personas.

Criticidad

La Municipalidad Provincial de Coronel Portilfo determina que el presente evento tiene
un nivel de gran impacto en el servicio que lo define como CRITICO.

Entorno

Este evento se puede presentar en las diferentes oficinas del Palacio Municipal y las
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Sedes Externas de la Entidad.
e} Personal Encargado

El Gerente o Jefe de area, es el encargado de dar estricto cumplimiento a lo especificado
en las condiciones de prevencién de Riesgo del presente Plan.

f)} Condiciones de Prevencidn de Riesgo
v Programar y ejecutar inspecciones periddicamente.
¥" Realizar el mantenimiento de las conexiones eléctricas a fin de asegurar su vida Gtil.
v Realizar charlas sobre el uso y manejo de extintores a todo el personal de la entidad.
¥ Responder a las recomendaciones de INDECI, en torno al evento.

¥"  Disponer de una lista de contacto de emergencia que incluya a bomberos, hospitales,
clinicas y del personal de la entidad responsable de ias acciones de prevencion y
ejecucién de la contingencia.

Del mismo modo debera contar con elementos para deteccion y extincién de un
posible incendio, los cuales cubrirdn el ambiente del DATA CENTER y de la Oficina de
Tecnologias de Informacién.

v" Implementar detectores de humo en el DATA CENTER.

v' Mantener actualizado los extintores de ias diferentes Oficinas v del DATA CENTER.

2. PLAN DE EJECUCION

a) Eventos que activan la contingencia

La contingencia se activara al ocurrir el incendio.

El proceso de contingencia se activara inmediatamente después de ocurrir el evento.
Procesos relacionados antes del evento

v ldentificar las ubicaciones de los extintores.

¥" Conocer el nimero de emergencia de la Gerencia de Seguridad Ciudadana de la
Entidad.

v Conocer el nimero de teléfono del personal de la Oficina de Tecnologias de
Informacion.

¥" Conocer el nimero de teléfono de la Estacidn de bomberos més cercano.
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¢) Personal que autoriza a contingencia

El Gerente de Administracion y Finanzas y/o la Sub Gerencia de Defensa Civil, pueden
activar la contingencia.

d) Descripcidn de las actividades después de activar la contingencia
v Tratar de apagar el incendio con extintores.

v" Comunicar al personal responsable de la Municipalidad Provincial de Coronel
Portillo.

v"  Evacuar el drea.

v" En todo momento se coordinard con el Lider y Administrador del Plan, para las
acciones que deben ejecutar.

Luego de extinguido el incendio, se deberé realizar las siguientes actividades:
v"  Evaluacion de dafios ocasionados al personal, bienes, equipos e instalaciones.
¥ En caso de dafios a la salud fisica del personal, prestar atencién médica inmediata.

¥ Realizar un inventario genera! de la documentacién, personal, equipos y demds
recursos afectados, indicando su estado de operatividad.

¥"  De encontrarse bienes afectados como consecuencia del evento, se evaluara para
determinar la reposicion o restauracion parcial o total segun sea el caso.

El Lider del Plan de Contingencias deberd coordinar con la Gerencia Municipal de la
entidad, la disposicion de ambientes provisionales para aquellas areas que fueron
afectadas por el evento.

e) Duracién

La duracién de la contingencia dependera del tiempo que demande controlar el incendio.

3.

PLAN DE RECUPERACION
a) Personal Encargado

El personal encargado del Plan de Recuperacion es la Gerencia de Administracién y
Finanzas y el equipo del drea afectada, cuyo rol principal es asegurar el normal desarrollo
de las operaciones de la Municipalidad Provincial de Coronel Portillo.

b) Descripcidn

El plan de recuperacién estara orientado a recuperar en el menor tiempo posible las
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actividades afectadas durante la interrupcidn del servicio.
¢) Mecanismos de Comprobacion

E! Gerente o jefe del drea afectada presentard un informe al Lider del Plan de
Contingencia explicando qué parte de las actividades u operaciones ha sido afectada y
cuales son las acciones tomadas.

d} Mecanismos de Recuperacion
Debera ejecutarse de acuerdo a lo definido en el punto a.
e) Desactivacidn del Plan de Contingencia

El Administrador del Plan de Contingencia desactivara el Plan una vez se hayan tomado
las acciones descritas en la Descripcién del Plan de Recuperacidn.

f) Proceso de Actualizacién

El proceso de actualizacién serd en base al informe presentado por el Administrador del
Plan luego de lo cual se determinara las acciones a tomar.

MUNICIPALIDAD PROVINCIAL EVENTO: SISMO FPC-02
DE CORONEL PORTILLO

1. PLAN DE PREVENCION

a) Descripcion del Evento

Los sismos son perturbaciones subitas en el interior de la tierra que dan origen a
vibraciones 0 movimientos del suelo.

Este evento incluye los siguientes elementos minimos identificados por la Municipalidad
Provincial de Coronel Portillo, los mismos que por la naturaleza de su impacto a causa de
la contingencia, se representan de la siguiente manera:

Infraestructura

- Sede Central del Palacio Municipal.

- Sedes Descentralizadas de la MPCP.

Recursos Humanos
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b)

c)

f)

- Personal institucional.
Cbjetivo

Establecer las acciones que se ejecutaran ante un sismo a fin de minimizar el tiempo de
interrupcion de las operaciones de la Municipalidad Provincial de Coronel Portillo sin
exponer la seguridad de las personas.

Criticidad

La Municipalidad Provincial de Coronel Portillo determina que el presente evento tiene

‘un nivel de gran impacto en el servicio que lo identifica como CRITICO.

Entorno

Este evento se puede presentar en las diferentes oficinas del Palacio Municipal vy las
Sedes Externas de la Entidad.

Personal Encargado

El Gerente o Jefe de area, es el encargado de dar estricto cumplimiento a lo especificado
en las condiciones de prevencién de Riesgo del presente Plan.

Condiciones de Prevencidn de Riesgo

v Disponer de un Plan de evacuacién de las instalaciones de la Municipalidad Provincial
de Coronel Portillo, el mismo que debe ser de conocimiento de todo el personal que
labora en la entidad.

¥ Realizar con periodicidad de 4 meses simulacros de evacuacién con la participacién
masiva de! personal institucional.

v Mantener las salidas libres de obstaculos.
v" Sefializar las zonas seguras.

¥"  Determinar las zonas de concentracion segura cuando exista evacuacion.

2. PLAN DE EJECUCION

Eventos que activan la contingencia
El proceso de contingencia se activara inmediatamente después de ocurrir el evento.
Procesos relacionados antes del evento

v"  Disponer la relacién de todos los empleados por dreas de la entidad.
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c}

d)

v"  Realizar inspecciones diarias de seguridad interna.
v"  Realizar inspecciones trimestrales de seguridad externa

v" Programar los simularos en horarios que no afecten las actividades regulares de los
empleados de la entidad.

Personal que autoriza {a contingencia

El Administrador del Plan de Contingencias y/o la Sub Gerencia de Defensa Civil, pueden
activar la contingencia.

Descripcion de las actividades después de activar la contingencia

v"  Desconectar el fluido eléctrico y cerrar las llaves de repositorios que contengan
elementos inflamables.

v" Evacuar las oficinas de acuerdo a las disposiciones del Gerente de Administracidn y
Finanzas utilizando las rutas establecidas durante los simulacros. El personal
empleado de la entidad debe considerar la sefializacién de ruta, zonas seguras entre
otros, de ninguna manera se debe hacer uso de los ascensores.

v" Verificar que todo el personal de la Municipalidad Provincial de Coronel Portillo se
encuentre fisicamente bien.

¥" Brindar los primeros auxilios al personal afectado su fuese necesario.

v Alejarse de las ventanas de vidrio para evitar sufrir cualquier corte por
desprendimientos.

¥" Evaluacion de los dafios ocasionados por el sismo sobre las instalaciones fisicas,
ambientes de trabajo, estanterias, instalaciones eléctricas, documentos, etc. En caso
requerirse personal especializado {ejemplo INDECI), coordinar su presencia a través
del Lider del Plan de Contingencias.

v’ Realizar un inventario general de la documentacién, personal, equipos y demds
recursos afectados, indicando su estado de operatividad.

El Lider del Plan de Contingencias deberd coordinar con la Gerencia Municipal de la
entidad, la disposicion de ambientes provisionales para aquellas dreas que fueron
afectadas por el evento.

Duracién

La evacvacion del personal empleado de la Municipalidad Provincial de Coronel Portillo,
se realizara bajo estricta calma con un méaximo de 5 minutos de duracidn.
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La duracién de la contingencia dependerd del grado de intensidad y de dafios
ocasionados.

3. PLAN DE RECUPERACION
a) Personal Encargado

El personal encargado del Plan de Recuperacion es el equipo del drea afectada, cuyo rol
principal es asegurar el normal desarrollo de las operaciones de la Municipalidad
Provincial de Coronel Portillo.

b} Descripcion

El plan de recuperacion estara orientado a recuperar en el menor tiempo posible las
actividades afectadas durante la interrupcién del servicio.

c) Mecanismos de Comprobacién

El Gerente o jefe del 4rea afectada presentard un informe al Lider del Plan de
Contingencia explicando qué parte de las actividades u operaciones ha sido afectada y
cuales son las acciones tomadas.

d) Desactivacidn del Plan de Contingencia

El Gerente de Administracién y Finanzas desactivard el Plan una vez se hayan tomado las
acciones descritas en la descripcion del Plan de Recuperacién,

e) Proceso de Actualizacién

El proceso de actualizacion serd en base al informe presentado por el Sub Gerente de

Loy Defensa Civil al Lider del Plan luego de lo cual se determinaré tas acciones a tomar.

("-NMUNICIPALIDAD PROVINCIAL EVENTO: INUNDACION POR FPC-04

DE CORONEL PORTILLO LLUVIAS TORRENCIALES

1. PLAN DE PREVENCION

a} Descripcién del Evento

Las fuvias torrenciales o aguaceros en nuestra regién son periddicos en épocas de
invierno, estos son producidos por la condensacion de las nubes.

Este evento incluye los siguientes elementos minimos identificados por la Municipalidad
Provincial de Coronel Portillo, los mismos que por la naturaleza de su impacto a causa de
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b)

c)

d)

la contingencia, se representan de la siguiente manera:
Infraestructura

- Sede Central del Palacio Municipal.

- Sedes Descentralizadas de la MPCP.

Operativo

- Archivos y documentacién institucional

Equipos Diverso

- Equipos de Computo, Aire Acondicionado, UPS, etc.
Objetivo

Establecer las acciones que se ejecutardn ante una inundacién a fin de minimizar el
tiempo de interrupcién de las operaciones de la Municipalidad Provincial de Caronel
Portillo sin exponer la seguridad de las personas.

Criticidad

La Municipalidad Provincial de Coronel Portilio determina que el presente evento tiene
un nivel de gran impacto en el servicio que lo identifica como CRITICO.

Entorno

Este evento se puede presentar en las diferentes oficinas del Palacio Municipal v las
Sedes Externas de la Entidad.

Personal Encargado

El Gerente o Jefe de area, es el encargado de dar estricto cumplimiento a lo especificado
en las condiciones de prevencion de Riesgo del presente Plan.

Condiciones de Prevencion de Riesgo

¥ Estar atentos a los prondsticos del tiempo que oficializa el Servicio Nacional de
Meteorologia e Hidrologia del Perd SANAMHI.

v"  Realizar periédicamente el mantenimiento de los ductos y cafierias de agua y
desague para evitar el colapso de los mismos.

v Construir de ser necesaric canales de agua alternos a fin de usarlos como
desembocadura adicional ante un inminente creciente del volumen de agua
producto de la intensa {luvia.
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v' Asegurar que los equipos electrénicos como equipos de cdmputo, impresoras,
scanner, UPS y demas similares se encuentren fuera del alcance de fa inundacién.

2. PLAN DE EJECUCION

a)

b)

c)

d)

e)

Eventos que activan la contingencia

Este evento se activa cuando la lluvia es intensa y supera los 30 minutos después de
iniciado el mismo.

El proceso de contingencia se activard inmediatamente después de ocurrir el evento.
Procesos relacionados antes del evento

Todo proceso relacionado con la operatividad normal de la Municipalidad Provincial de
Coronel Portillo. .

Personal que autoriza la contingencia

El responsable que autoriza fa contingencia es el Gerente de Administracién y Finanzas o
el Sub Gerente de Defensa Civil.

Descripcién de las actividades después de activar la contingencia

v Desconectar el fluido eléctrico y bajar todas las llaves que administran el Grupo
Electrégeno de la entidad.

v" Verificar permanentemente el despliegue del agua a su paso por el Palacio Municipal
y las sedes externas de la entidad.

v Evaluacién de los dafics ocasionados por la inundacién sobre las instalaciones fisicas,
ambientes de trabajo, estanterias, instalaciones eléctricas, documentos, etc. En caso
requerirse personal especializado (ejemplo INDECI), coordinar su presencia a través
del Lider del Plan de Contingencias.

v" Realizar un inventario general de la documentacién, personal, equipos y demas
recursos afectados, indicando su estado de operatividad.

El tider del Plan de Contingencias deberd coordinar con la Gerencia Municipal de la
entidad, la disposicion de ambientes provisionales para aguellas dreas que fueron
afectadas por el evento.

Duracion

Los procedimientos de accién para evitar inundaciones que afecten directamente a los
equipos electronicos de indole informdtico, se realizaran inmediatamente después de
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iniciado el Plan.

La duracion de la contingencia dependerd de! grado de intensidad y de dafios
ocasionados.

3. PLAN DE RECUPERACION

a)

b)

d)

Personal Encargado

El personal encargado del Plan de Recuperacion es el Area y el equipo del area afectada,
cuyo rol principal es asegurar el normal desarrollo de las operaciones de la Municipalidad
Provincial de Coronel Portillo.

Descripcién

El plan de recuperacidn estard orientado a recuperar en el menor tiempo posible las
actividades afectadas durante la interrupcidn del servicio.

Mecanismos de Comprobacion

El Gerente o jefe del area afectada presentard un informe al Lider del Plan de
Contingencia explicando qué parte de las actividades u operaciones ha sido afectada y
cudles son las acciones tomadas.

Desactivacién del Plan de Contingencia

El Gerente de Administracidn y Finanzas desactivarad el Plan una vez se hayan tomado las
acciones descritas en la Descripcidn del Pian de Recuperacién.

Proceso de Actualizacién

El proceso de actualizacidn serd en base al informe presentado por el Sub Gerente de
Defensa Civil al Lider del Plan luego de lo cual se determinard las acciones a tomar.

MUNICIPALIDAD PROVINCIAL EVENTO: INTERRUPCION DE FPC-06

DE CORONEL PORTILLO ENERGIA ELECTRICA

1. PLAN DE PREVENCION

a)

Descripcidn del Evento

Falla general del suministro de energia eléctrica. Este evento incluye los siguientes
elementos minimos identificados par la Municipalidad Provincial de Coronel Portillo, los
mismos que por su naturaleza pueden ser considerados como parte afectada o causa de
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b)

c)

d)

e}

f)

la contingencia:

Servicios Publicos

- Suministro de energia eléctrica.

Hardware

- Servidores y Estaciones de Trabajo

Equipos Diverso

- Sistema de Proteccion Ininterrumpida UPS.

Objetivo

Restablecer las operacicnes consideradas como criticas para el servicio.
Criticidad

La Municipalidad Provincial de Corone! Portillo determina que el presente evento tiene
un nivel de gran impacto en el servicic que lo identifica como CRITICO.

Entorno

Este evento se puede presentar en las diferentes oficinas del Palacio Municipal y las
Sedes Externas de la Entidad, afectando el normal funcionamiento de los servicios
municipales.

Personal Encargado

El Gerente o Jefe de drea, es el encargado de dar estricto cumplimiento a lo especificado
en las condiciones de prevencion de Riesgo del presente Plan.

Condiciones de Prevencidn de Riesgo

v" Durante las operaciones diarias de servicios que ejecuta ta Municipalidad Provincial
de Coronel Portillo, se pondra en funcionamiento continuo los UPS de las estaciones
de trabajo en las areas consideradas como criticas.

¥ Realizar periddicamente el mantenimiento de los UPS para asegurar la autonomia de
energia eléctrica de las estaciones de trabajo con un maximo de 2 minutos.

¥ Realizar el mantenimiento anual del UPS Principal, para garantizar la autonomia de
eléctrica de los Servidores Centrales, el tiempo de autonomia no debe ser menor a 2
horas.

v" Contar con equipos de luces de emergencia con tolerancia de 10 minutos,
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accionados automaticamente al producirse el corte de fluido eléctrico, los cuales
deben estar instalados en los ambientes considerados como criticos.

2. PLAN DE EJECUCION

a}

b)

d)

e)

Eventos que activan la contingencia

Corte de suministro de energia eléctrica en los ambientes de la Municipalidad Provincial
de Coronel Portillo.

Procesos relacionados antes del evento

Cuaiguier actividad de servicio dentro de las instalaciones de la Municipalidad Provincial
de Coronel Portillo.

Personal que autoriza la contingencia

E! responsable que autoriza la contingencia es ¢l Gerente de Administracidn y Finanzas
v/o el Sub Gerente de Logistica.

Descripcion de las actividades después de activar la contingencia

v informar al Gerente de Administracién y Finanzas y al Jefe de la Oficina de
Tecnclogias de Informacion.

v" Dar aviso sobre el corte de energia eléctrica en forma oportuna a todas las areas de
la Municipalidad Provincial de Coronel Portillo y coordinar las acciones necesarias.

¥ Los equipos que entren en funcionamiento automatico con UPS, se deberan verificar
el tiempo de autonomia del equipo para exceder el indicado anteriormente.

v En caso la interrupcién de energia sea mayor a quince minutos, se deberdn apagar
los servidores de produccidn, desarrcllo y correo hasta que regrese el fluido
eléctrico.

Duracién

El tiempo maximo de la interrupcién o suspension del ftuido eléctrico dependerd de la
empresa Electro Ucayali quien es el proveedor del servicio de suministro eléctrico local.

Personal Encargado

El personal encargado del Plan de Recuperacion es el Jefe de la Oficina de Tecnologias de
Informacion y el Gerente de Administracidn y Finanzas de la Municipalidad Provincial de
Coronel Portillo.
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b) Descripcidn

El evento sera registrado en el formato de ocurrencia de eventos. Asi mismo se informara
al Lider del Plan el evento presentado y el procedimiento usado para atender dicho
evento.

¢} Mecanismos de Comprobacién

E! Gerente o jefe del drea afectada presentara un informe al Lider del Plan de
Contingencia explicando qué parte de las actividades u operaciones ha sido afectada y
cudles son las acciones tomadas.

d) Desactivacion del Plan de Contingencia

El Gerente de Administracion y Finanzas desactivara el Plan una vez se recuperen las
funcionalidades de trabajo con los sistemas software de la entidad.

e} Proceso de Actualizacién

El proceso de actualizacién serd en base al informe presentado por el Administrador del
Plan luego de lo cual se determinara las acciones a tomar.

5.2.2 Subfactor: Contingencias relacionadas a los Sistemas de Informacién
A continuacion se muestra los puntos a desarrollarse para el presente Subfactor;

5.2.2.1 Objetivo

Los planes de contingencia de los eventos relacionados a los Sistemas de
Informacidn tienen por objetivo que ante cualquier evento que atente
contra la normal funcionamiento y operacién en hardware, software o en
cualquier elemento interno o externo relacionado a los mismaos, se
deberan disponer de alternativas inmediatas de solucién frente al
problema a fin de asegurar la operacion del servicic y/o minimizar el
tiempo de interrupcidn.

5.2.2.2 Alcance
El alcance de dichos planes se circunscribe a las actividades de uso de
sistemas, asi como las operaciones del servicio que son afectados
durante la operatividad de la Municipalidad Provincial de Coronel
Portillo.
A continuacién se resume la Matriz de Riesgos, considerando las
contingencias relacionadas a los sistemas software que se describiran

mads adelante.
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Cédigo del Descripcidn del Probabilidad de Impacto Ponderacién Alerta
Formato Evento de Ocurrencia
Contingencia

SUB FACTOR: CONTINGENCIA RELACIONADAS A SISTEMAS DE INFORMACION

INFORMACION

FPC-09 Extravio de | 0.03 2 0.06
documentos

FPC-10 Sustraccién o robo | 0.03 4 0.12

de informacian

SOFTWARE

FPC-11 Infeccion de Equipos | 0.05 4 0.20
de Cémputo por
virus

FPC-12 Perdida de los | 0.05 4 0.20
Sistemas Centrales

FPC-13 Perdida del servicio | 0.10 2 0.20
de correo '

FPC-14 Falla del Motor de ta | 0.04 4 0.16
Base de Datos

FPC-15 Falla del Sistema | 0.04 4 0.16

Operativo

COMUNICACIONES

6 Falla en la Red de | 0.03 3 0.09
Comunicaciones
Interna
HARDWARE
FPC-17 Fallas de Equipos | 0.03 2 0.06
' Personales

RECURSOS OPERATIVOS Y LOGISTICOS

FPC-18 Falla de equipos| 0.01 1 0.01
multimedia,
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impresoras, scanner
y otros

5.2.2.3 Plan de Pruebas

El plan de pruebas correspondiente a los eventos desarroltados como
parte del Sub Factor Sistemas de Informacion, seguird la metodologia
expuesta en el punto 4.5 del Plan de Contingencia.

El plan de pruebas se determinara luego del andlisis de los procesos
criticos de las operaciones y de identificar los eventos gue pudieran
presentarse. La aprobacion del plan de pruebas serd efectuada por el
Equipo de Trabajo de Pruebas previamente a su ejecucidn.

5.2.2.4 Descripcion de Planes ,
A continuacidn se detallan los Planes de Contingencia de los eventaos
definidos en la Matriz de Riesgo de Contingencia

MUNICIPALIDAD PROVINCIAL EVENTO: INFECCION DE FPC-12
DE CORONEL PORTILLO EQUIPOS DE COMPUTO POR
VIRUS

1. PLAN DE PREVENCION

a)

Descripcidn del Evento

Un virus informatico es un malware que tiene por objeto alterar el normal
funcionamiento de la computadora, sin el permiso o el conocimiento del usuario. Los
virus, habitualmente, reemplazan archivos ejecutables por otros infectados con el codigo
de este. Los virus pueden destruir, de manera intencionada, los datos almacenados en
una computadora, aunque también existen otros mds inofensivos, que solo se
caracterizan por ser molestos.

Este evento incluye algunos elementos identificados por la Municipalidad Provincial de
Corenel Portillo, los mismos pueden ser considerados a sufrir alguna alteracién, estos
elementos son los siguientes:

Hardware
- Servidores y Estaciones de Trabajo
Soffware

- Software Base y Sistemas Software implantados en la entidad.
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d)

f)

Objetivo

Restablecer las operaciones de los equipos y/c sistemas después de eliminar o difuminar
los virus.

Criticidad

La Municipalidad Provincial de Coronel Portillo determina que el presente evento debe
ser identificado como CRITICO.

Entorno

Las estaciones de trabajo y servidores centrales que se encuentran en el Palacio
Municipal, asi como las estaciones de trabajo que se encuentran en las sedes
descentralizadas.

Personal Encargado

El Jefe de la Oficina de Tecnologias de Informacion es el responsable de la supervisién del
correcto funcionamiento de las estaciones de trabajo y los servidores de informacién de
la entidad.

Condiciones de Prevencién de Riesgo

v Determinacién y aplicacién de politicas de seguridad para prevenir el uso de
aplicaciones no autorizadas en las estaciones de trabajo.

v" Restringir el acceso a internet de todas las estaciones de trabajo (equipos de
cémputo) que por su uso no lo requieran.

¥"  Restringir el navegador web para evitar que se ejecuten automaticamente
programas como MS-Word u otros accesibles mediante su correo electrénico. En su
lugar debe configurar su navegador para cargar Wordpad o Notepad.

v" Eliminacién definitiva de unidades de lectura y escritura embebidas en las estaciones
de trabajo no lo necesitan.

v"  Bloguear los puertos USB de las estaciones de trabajo que por su uso no lo
requieran, esto con el objeto de eliminar la conexidn de unidades externas.

¥v" Mantener actualizado el sistema de proteccién antimalware en todas y cada una de
los estaciones de trabajo.

v Disponer de equipos de respaldo ante posibles fallas de las estaciones de trabajo,
para su reemplazo temporal mientras dure la desinfeccidn.

2. PLAN DE EJECUCION
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a) Eventos que activan la contingencia

v' Mensajes de error durante la ejecucién de algin software.

¥ Los accesos a los recursos y sistemas informaticos se hacen lentos.

v Fallas recurrentes y comportamiento anémalo de la estacion de trabajo.
b} Procesos relacionados antes del evento

Cualquier proceso relacionado con el uso de aplicaciones en las estaciones de trabajo.
c) Personal que autoriza la contingencia

Ei responsable que autoriza la contingencia es el Jefe de la Oficina de Tecnologias de
informacidn y el drea de Soporte informatico.

d) Descripcidn de las actividades después de activar la contingencia

¥ Desconectar inmediatamente la estacion de trabajo infectada de la Red de Datos de
la MPCP, para evitar propagacion de algiin codigo malicicso.

v Evaluary determinar si una estacidn de trabajo ha sido infectado, usando el antivirus
instalado en la entidad.

¥ Rastrear y/o monitorear la fuente de la infeccion.
v" Remover el virus del sistema.
¥v" Probar la funcionalidad del sistema.

¥v" De no solucionarse el problema de infeccidn; se debera formatear el disco duro de la
estacion de trabajo, comprobando y ejecutando el respaldo de informacién que
corresponde a dicha estacidn, con el objeto de impedir perdida de datos.

¥" Conectar la estacién de trabajo a la red de datos de la MPCP.
v Efectuar las pruebas de funcionalidad de la estacién de trabajo con el usuario.

v Suscribir la conformidad con el usuario de equipo de cémputo.

e)] Duracion

La duracién de la contingencia no debe ser mayor a 02 Horas en caso se confirme la
presencia de virus o codigo malicioso de cualguier variante,

3. PLAN DE RECUPERACION
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a) Personal Encargado
El técnico de soporte informatico de la Municipalidad Provinciat de Coronel Portillo, luego
de restaurar el correcto funcionamiento de la estacidén de trabajo (equipo de computo),
coordinard con el usuario de equipe de cdémputo para reanudar sus actividades
informaéticas.
b} Descripcién
Ei técnico de soporte informatico informara al Jefe de la Oficina de Tecnologias de
Infarmacidn el tipo de virus encontrado y el procedimiento usado para removerlo.
Con ello se aplicara las medidas preventivas del caso enviando una alerta via correo al
personal de la Municipalidad Provincial de Coronel Portilto.
El evento serd evaluado y registrado de ser necesario en el formato de ocurrencia de
eventos.
¢) Mecanismos de Comprobacién
Se completara el formato de ocurrencia de eventos y se remitird al Lider del Plan de
Contingencia,
d} Desactivacion del Plan de Contingencia
El Técnico de Soporte Informético serd el responsable de comunicar al administrador del
Plan {Jefe OT!) el mismo que procederd a desactivar el presente plan.
e) Proceso de Actualizacidn
La infeccion por virus de cualquier variante, no exime detener la aplicacién de
. actualizacion de datos en los sistemas software de la Municipalidad Provincial de Coronel
o
/,\ Portillo.
e
(‘5:‘*
UTALRRL
MUNICIPALIDAD PROVINCIAL EVENTO: PERDIDA DE LOS FPC-13
DE CORONEL PORTILLO SISTEMAS CENTRALES

1. PLAN DE PREVENCION

a)

Descripcién del Evento

Es la ausencia de interaccion entre el Software y el Hardware haciendo inoperativa la
maquina, es decir, el Software no envia instrucciones al Hardware imposibilitando su
funcionamiento.

53




b)

d)

f)

Este evento incluye algunos elementos identificados por la Municipalidad Provincial de
Coronel Portillo, los mismos pueden ser considerados o sufrir alguna alteracidn, estos
elementos son los siguientes: '

Hardware
- Servidores de informacidn.
Software

- Software Base, software de Bases de Datos y Sistemas Software implantados en la
entidad.

informacion

- Respaldos de software base, Respaldo de bases de datos y respaldos de los sistemas
software implantados en la entidad.

Objetivo

Mantener operativo los servidores de informacién donde se ejecutan los sistemas
software de la Municipatidad Provincial de Coronel Portilio.

Criticidad

La Municipalidad Provincial de Coronel Portillo determina que el presente evento debe
ser identificado como CRITICO.

Entorno

Los servidores de informacion desde donde se ejecutan los sistemas software estdn
ubicados en el Centro de Cdmputo o Centro de Datos de la Municipalidad Provincial de
Coronel Portillo.

Personal Encargado

El Jefe de la Oficina de Tecnclogias de Informacion es el responsable de asegurar el
correcto funcionamiento de los servidores durante la ejecucidon de los servicios
informaticos municipales. Se coordinard las acciones necesarias para restablecer el
servicio en caso se produzca el evento.

Condiciones de Prevencion de Riesgo

v Disponer de arreglo de equipos servidores, que operen en sincronia a fin de
respaldar y mantener continuidad de los servicios informaticos municipales.

v"  Hacer efectivo los mantenimientos preventivos/correctivos de los equipos
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servidores.

v Disponer de los Backups de informacidn necesarios para restablecer los sistemas
Anexo A-04, Copias de Respaldo.

v Disponer de los Backups de los sistemas software y de bases de datos, Anexo A-04.

v Almacenar en un lugar seguro los Backups de los sistemas software y de datos. Se
sugiere almacenar Jos Backups en un lugar externo fuera del Palacio Municipal.

2. PLAN DE EJECUCION

a)

b)

c)

Eventos que activan la contingencia

v"  Fallas de acceso a Aplicaciones.

¥ Mensajes de pérdida de conexién a bases de datos,
Procesos relacionados antes del evento

Cualquier proceso relacionado con el usc de las aplicaciones en los servidores de
informacion de la Municipalidad Provincial de Coronel Portillo.

Personal que autoriza la contingencia

El responsable que autoriza la contingencia es el lefe de ia Oficina de Tecnologias de
Informacion de la Municipalidad Provincial de Coronel Portillo.

Descripcidn de las actividades después de activar la contingencia

¥ Ejecutar los procedimientos de recuperacidon de sistemas software de la
Municipalidad Provincial de Coronel Portillo.

Duracidn

La duracién de la contingencia se mantendrd acorde a la complejidad del problema
encontrado.

3. PLAN DE RECUPERACION

a)

Personal Encargado

El Jefe de la Oficina de Tecnologias de Informacion de la Municipalidad Provincial de
Coronel Portillo, luego de verificar la correccidn del proklema de acceso a los servidores,
coordinara con los Gerentes y jefes de &areas para la reanudacién de los trabajos
operativos con las aplicaciones de la entidad.
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c)

Descripcion

Se hara de conocimiento a la Gerencia Municipal, la causa que genero la interrupcion del
servicio,

Seguidamente se tomarédn las medidas preventivas del caso y se revisard el Plan de
Contingencias.

Mecanismos de Comprabacién

Se completara el formato de ocurrencia de eventos y se remitira al Lider del Plan de
Contingencia.

d) Desactivacidn del Plan de Contingencia
Sera el Jefe de la Oficina de Tecnologias de Informacién el responsable de comunicar y
desactivar el presente plan.

e) Proceso de Actualizacién
De ser el caso, si los sistemas centrales fallan, se tomaran las acciones para actualizar el
plan en coordinacién con los Gerentes y jefes de las diferentes areas de la entidad.

MUNICIPALIDAD PROVINCIAL EVENTQ: PERDIDA DEL FPC-13
DE CORONEL PORTILLO SERVICIO DE CORREO

1. PLAN DE PREVENCION

a)

Descripcion del Evento

Es un servicio de red que permite a los usuarios enviar y recibir mensajes. Es la
interrupcion o eliminacién del servicic de mensajes electronicos gque hacen uso los
usuarios de un determinado dmbito.

Este evento incluye algunos elementos identificados por la Municipalidad Provincial de
Coronel Portillo, los mismos pueden ser considerados o sufrir alguna alteracién, estos
elermentos son los siguientes:

Hardware
- Servidores.
Software

- Software de aplicaciones (MS-Exchange Server).
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Comunicaciones

- Equipos Router y LAN.

Servicios Publicos

- Servicio de Internet.
b) Objetivo

Mantener operativo el Servidor de Correo, Equipos Router y monitorear la continuidad
del Servicio de Internet de la Municipalidad Provincial de Coronel Portillo.

¢} Criticidad

La Municipalidad Provincial de Corone!l Portillo determina que el presente evento es
medianamente CRITICO. :

d} Entorno

El servicio de correo electrdnico se gestiona desde el Centro de Cémputo o Centro de
Datos de la Municipalidad Provincial de Coronel Portillo.

e) Personal Encargado

El Jefe de la Oficina de Tecnologias de Informacion es el responsable de asegurar y
monitorear el correcto funcionamiento del servicio de correo electrdnico corporativo. Se
coordinard las acciones necesarias para restablecer el servicio en caso se produzca una
contingencia.

f)  Condiciones de Prevencion de Riesgo

v" Realizar el mantenimiento preventivo trimestral de los equipos hardware que
soportan el servicio de correo electrénico.

v" Monitorear el correcto funcionamiento del MS-Exchange Server de la entidad.

v" Monitorear la disponibilidad del servicio de internet por parte del ISP {Proveedor del
Servicio de Internet).

2. PLAN DE EJECUCION

a) Eventos que activan la contingencia
v Fallas del Servidor de Correo Exchange.

¥ Fallas de los equipos Router.
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b)

c)

d)

e)

v"Interrupcién del Servicio de Internet por parte del proveedor.

Procesos relacionados antes del evento

Respaldo de equipamiento para garantizar la continuidad del servicio en general.
Personal que autoriza la contingencia

Ei responsable que autoriza la contingencia es el Jefe de la Oficina de Tecnologias de
informacién de la Municipalidad Provincial de Coronel Portillo.

Descripcion de las actividades después de activar la contingencia

¥" De producirse una falla, revisar la funcionalidad y operatividad del Router y del
Servidor de correos.

v' De verse interrumpido el servicio, coordinar con el proveedor para verificar fos
motivos de la interrupcién y restablecer en el corto plazo el servicio.

Duracion

La duracién de la contingencia dependera del nivel de afectacién y del tiempo que tome
su restablecimiento.

3. PLAN DE RECUPERACION

a)

b)

¢)

d)

Personal Encargade

El Jefe de la Oficina de Tecnologias de Informacién de la Municipalidad Provincial de
Coronel Portillo, luego de verificar y confirmar el restablecimiento del servicio de correo
electrénico, hard de conocimiento a los Gerentes vy jefes de dreas que el servicio esti
operativo y en condiciones de uso normal.

Descripcién

Se hard de conocimiento a la Gerencia Municipal, la causa que generé la interrupcion del
servicio,

Seguidamente se tomaran las medidas preventivas del caso y se revisara el Plan de
Contingencias,

Mecanismos de Comprobacién

Se completara el formato de ocurrencia de eventos y se remitird al Lider del Plan de
Contingencia.

Desactivacion del Plan de Contingencia
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Sera el Jefe de la Oficina de Tecnologias de Informacion el responsable de comunicar y
desactivar el presente plan. '

e] Proceso de Actualizacion
De ser el caso, si no se ha considerado algin elemento que haya provocado alguna
contingencia sera incluido en el plan de contingencias.
MUNICIPALIDAD PROVINCIAL EVENTO: FALLA DEL MOTOR FPC-14
DE CORONEL PORTILLO DE LA BASE DE DATOS

1. PLAN DE PREVENCION

a)

d)

Descripcién del Evento

Es el servicio principal para registrar, procesar, almacenar y recuperar datos de diversa
indole en el ambito de los procesos de negocio de la entidad.

Este evento incluye algunos elementos identificados por la Municipalidad Provincial de
Coronel Portillo, los mismos pueden ser considerados o sufrir alguna alteracién por causa
aparente de contingencia, estos elementos son los siguientes:

Hardware

- Servidores de Informacion.

Software

- Sistemas Software implantados en la Municipalidad Provincial de Coronel Portillc.
Informacién

- Respaldo de Bases de Datos y software Base.

Objetiva

Asegurar la continuidad de los procesos de registro, almacenamiento y recuperaciéon de
datos en la Municipalidad Provincial de Coronel Portillo,

Criticidad

La Municipalidad Provincial de Coronel Portillo determina que el presente evento es
considerado como CRITICO.

Entorno
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El servicio se gestiona desde el Centro de Cémputo o Centro de Datos de la Municipalidad
Provincial de Coronel Portillo.

e} Personal Encargado

El Jefe de |a Oficina de Tecnologias de Informacién encargaré al responsable DBA para
asegurar y monitorear el correcto funcionamiento del servicio del Motor de Bases de
Datos.

f)  Condiciones de Prevencién de Riesgo

v Realizar la revisién periddica de los logs de la Base de Datos, a fin de evitar un mal
funcionamiento del motor de bases de datos.

v" Disponer de las copias de seguridad (Backups) diarios de las bases de datos y de las
" aplicaciones o sistemas software que se encuentren en produccién dentro de Ia
entidad.

¥ Con las copias de seguridad, se debe asegurar la integridad de la informacién ante
contingencias probables. Las copias de respaldo se hardn en base a requerimientos,
antes o después de ejecutar un proceso. Ver Anexo A-04.

v' Mantener actualizado todos los componentes del Motor de Base de Datos.

v"  Se debe contar con un cronograma de mantenimientos en base a servicios de
soporte para garantizar el buen funcionamiento del software de gestién de base de
datos. Este servicio debe incluir procedimientos como prevencion, revisién y
mantenimientos de la Base de Datos de la entidad.

2. PLAN DE EJECUCION

a) Eventos que activan la contingencia
¥"  Fallas de conectividad LAN.
v"  Fallas en el servidor de base de datos.

¥ Interrupcién del servicio que impide el acceso normal a los sistemas software de la
entidad.

b) Procesosrelacionados antes del evento
Respaldo de equipamiento para garantizar la continuidad del servicio de bases de datos.
¢} Personal que autoriza la contingencia

El responsable que autoriza la contingencia es el Jefe de la Oficina de Tecnologias de
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d)

Informacién de la Municipalidad Provincial de Coronel Portillo.
Descripcidn de las actividades después de activar la contingencia

v De producirse una falla, el Jefe de la Oficina de Tecnologias de Informacion asumira,
delegara o coordinara el procedimiento correctivo para poner en produccién
nuevamente el servicio corrompido.

Duracién

La duracion de la contingencia no debe ser mayor a 02 Horas después de activado la
contingencia.

3. PLAN DE RECUPERACION

a)

b)

Personal Encargado

El Jefe de la Oficina de Tecnologias de Informacién de la Municipalidad Provincial de
Coronel Portillo, es el responsable del plan de recuperacién, el mismo que se encargara
de comunicar y ordenar oficialmente el restablecimiento para usar normalmente los
sistemas software de la entidad.

Descripcion

Se hara de conacimiento a la Gerencia Municipal, la causa que generd la interrupcién del
servicio.

Seguidamente se tomaran las medidas preventivas del caso y se revisara el Plan de
Contingenctas.

Finalmente se enviara una alerta remota a todos las estaciones de trabajo indicando que
pueden usar sus aplicaciones o sistermas con normalidad.

Mecanismos de Comprobacion

Se completaré el formato de ocurrencia de eventos y se remitird al Lider del Plan de
Contingencia.

Desactivacion del Plan de Contingencia

Sera el lefe de la Oficina de Tecnologias de Informacidn el responsable de comunicar y
desactivar el presente plan una vez recuperado totalmente la funcionalidad de la Base de
Datos y de los sistemas implantados.

Proceso de Actualizacién

De ser el caso, si no se ha considerado algdn procedimiento que haya provocado alguna
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contingencia serd incluido en el plan de contingencias para prevenir eventos futuros.

MUNICIPALIDAD PROVINCIAL | EVENTO: FALLA DEL SISTEMA FPC-15

DE CORONEL PORTILLO OPERATIVO

1. PLAN DE PREVENCION

a)

d)

Descripcion del Evento

Interrupcion funcional de la principal plataforma que soporta las operaciones del usuario
para con las estaciones de trabajo o los servidores de informacidn en el caso del
administrador de servicios de la entidad.

Este evento incluye algunos elementos identificados por la Municipalidad Provincial de
Coranel Portillo, los mismos pueden ser consideradoes o sufrir alguna alteracién por causa
aparente de contingencia, estos elementos son los siguientes:

Hardware

- Servidores de Informacién.

Software

- Sistemas Software implantados en la Municipalidad Provincial de Coronel Portillo,
Informacion

- Respaldo de Bases de Datos y respaldo de sistemas software implantados en la
Municipalidad Provincial de Coronel Portillo.

Objetivo

Asegurar la continuidad de las operaciones del equipo y su interaccién con los usuarios de
la Municipalidad Provincial de Coronel Portillo.

Criticidad
La Municipalidad Provincial de Coronel Portillo determina que el presente evento es
considerado como CRITICO.

Entorno

El servicio se gestiona desde el Centro de Computo o Centro de Datos o en las mismas
estacicnes de trabajo usados para dar soperte a las operacicnes de la Municipalidad
Provincial de Coronel Portillo.
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f)

Personal Encargado

El Jefe de la Oficina de Tecnologias de Informacién es el responsable de asegurar el
correcto funcionamiento de los sistemas operativos en los equipos vy demds sistemas
relacionados y complementarios

Condiciones de Prevencién de Riesgo

v" Realizar la revisién periédica de los logs de los servidores de informacién a fin de
evitar un mal funcionamiento.

v Todas las estaciones de trabajo y los servidores deben mantener actualizados sus
sistemas antivirus o antimalware.

2. PLAN DE EJECUCION

PN
s o

a)

b)

Eventos que activan la contingencia

¥" Interrupcién de las funciones principales en las estaciones de trabajo y en los
servidores de informacian.

v' Visualizacién de mensajes referentes a errores o fallas de los servidores d
informacidn o en las estaciones de trabajo.

Procesos relacionados antes del evento

Respaldo disponible de los sistemas operativos en estaciones de trabajo y en los
servidores de informacién.

Personal que autoriza la contingencia

El responsable que autoriza la contingencia es el Jefe de la Oficina de Tecnologias de
Informacion de la Municipalidad Provincial de Coronel Portillo.

Descripcion de las actividades después de activar la contingencia
Para el caso de Estaciones de Trabajo:
¥" Reportar por escrito al drea de soporte informatico.

v" Efectuar la revisidn y evaluacién de la estacién de trabajo para determinar la causa
de la falla o error presentado.

v"  Ejecutar el sistema antimalware o antivirus para verificar si el equipo se encuentra
infectado por algln tipo de cédigo malicioso.

v Identificar el origen de la infeccién (ejecutables, correo electrénico, otros
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relacionados).

¥"  De no solucionarse el problema; formatear el disco duro de la estacién de trabajo,
configurar y conectar a la red tocal municipal.

v Efectuar las pruebas de funcionalidad con el usuario y suscribir conformidad de
operatividad del equipo en condiciones normales.

Para el caso de los servidores de informacion:

v Coordinar y determinar las acciones a ejecutar y el tiempo de interrupcién del
servicio afectade.

v Hacer de conocimiento a los Gerentes y Jefes de Area para tomen en consideracién
las acciones que no generen gran impacto a sus actividades diarias.

Duracion

La duracion de la contingencia no debe ser mayor a 04 Horas después de activado la
contingencia.

3. PLAN DE RECUPERACION

a)

d)

Personal Encargado

El Jefe de la Oficina de Tecnologias de Informacion de ta Municipalidad Provincial de
Coronel Portillo, es el responsable del plan de recuperacién.

Descripcion

Se hara de conocimiento al Jefe de la Oficina de Tecnologias de Informacidn, la causa que
generd el problema y el procedimiento a ejecutar para resolverlo.

Seguidamente se tomaran las medidas preventivas del caso y se revisard el Plan de
Contingencias.

Finalmente se enviara una alerta remota a todos las estaciones de trabajo indicando que
pueden usar sus aplicaciones o sistemas con normalidad.

Mecanismos de Comprobacion

Se completard el formato de ocurrencia de eventos y se remitird al Lider del Plan de
Contingencia.

Desactivacion del Plan de Contingencia

Serd el Jefe de la Oficina de Tecnologias de Informacién el responsable de comunicar y
desactivar el presente plan una vez recuperado totalmente la funcionalidad de trabajo
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de los sistemas,

e} Proceso de Actualizacidn

De ser el caso, si no se ha considerado algun procedimiento que haya provocado alguna

co

ntingencia sera incluido en el plan de contingencias para prevenir eventos futuros.

5.2.3 Subfactor: Contingencias relacionadas a los Recursos Humanos
En adelante se desarrolla el presente Subfactor:

5.2.3.1 Objetivo
Esta contingencia estd relacionado con todos los elementos y factores
que pueden afectar y/o ser afectados por personal de la Municipalidad
Provincial de Coronel Portillo.

5.2.3.2 Alcance
La seguridad referida al personal se contemplara desde las etapas de
seleccién del mismo e incluird en los contratos y definiciones de puestos
de trabajo para peder cumplir el objetivo de reducir los riesgos de:

= Actuaciones humanas.

» Incapacidad Temporal o permanente por accidentes.
= Indisponibilidad por enfermedad.

= Renuncias o ceses.

Se debe verificar que los puestos de trabajo incluyan todo lo necesario
en cuanto a responsabilidades asignadas.

A continuacién se presenta la matriz de riesgos, considerando las
contingencias relacionadas a Recursos Humanos:

Cadigo del
Formato

Descripcién del Probabilidad de Impacto Ponderacién Alerta
Evento de Ocurrencia
Contingencia

SUB FACTOR: CONTINGENCIA RELACIONADAS A RECURSOS HUMANOS

RECURSOS

HUMANOS

FPC-19

Ausencia imprevista | 0.05 4 0.20
del personal de
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soporte informatico

FPC-20 Ausencia de personal | 0.05 4 0.20
directivo para la
toma de decisiones
ante circunstancias
de riesgo informatico

FPC-21 Falta de | 0.02 4 0.08
| conocimientos  del
personal para el
resguardo de la
informacion de las
Bases de Datos

5.2.3.3 Plan de Pruebas

El plan de pruebas correspondiente a los eventos desarrollados como
parte del tépico Recursos Humanos, seguird la metodologia expuesta en
el punto 4.5 del Plan de Contingencia.

El plan de pruebas se determinard luego del analisis de los procesos
criticos del servicio y de identificar los eventos que pudieran presentarse.
La aprobaciéon del plan de pruebas serd efectuada por la Gerencia
Municipal de la Municipalidad Provincial de Coronel Portillo.

5.2.3.4 Descripcion de Planes
En adelante se detallan los planes de contingencia de los eventos
identificados con alerta alta en la Matriz de Riesgo de contingencia.

MUNICIPALIDAD PROVINCIAL EVENTO: AUSENCIA FPC-19
DE CORONEL PORTILLO IMPREVISTA DEL PERSONAL
DE SOPORTE INFORMATICO

1. PLAN DE PREVENCION

a] Descripcidn del Evento

Interrupcion funcional de la principal plataforma que soporta las operaciones del usuario
para con las estaciones de trabajo o los servidores de informacion en el caso del
administrador de servicios de {a entidad.

Este evento incluye algunos elementos identificados por la Municipalidad Provincial de
Coronel Portillo, los mismos pueden ser considerados o sufrir alguna alteracién por causa
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b)

d)

e)

f)

aparente de contingencia, estos elementos son los siguientes:
Recursos Humanos

- Personal de direccién y personal operativo.

Objetivo

Asegurar la continuidad de los servicios informaticos de la Municipalidad Provincial de
Coronel Portillo.

Criticidad

La Municipalidad Provincial de Coronel Portillo determina que el presente evento es
considerado como CRITICO.

Entorno

Se puede presentar en el Palacio Municipal y en las sedes externas de la Municipalidad
Provincial de Coronel Portillo.

Personal Encargado

El Jefe de la Oficina de Tecnologias de Informacion es el responsable de que se cumplan
todas las directrices de previsidn del Riesgo del presente Plan.

Condiciones de Prevencién de Riesgo

v"  El jefe de la Oficina de Tecnologias de Informacidn, capacitara a todo el personal de
del drea de soporte informatico con la finalidad que tengan el conocimiento y
capacidad para actuar ante la presencia de este evento.

v" El Jefe de la Oficina de Tecnologias de Informacién, se asegurara en tener como
minimo a dos profesionales técnicos y un practicante en el drea de soporte
informatico.

v" £l personal de soporte informatico debe hacer de conocimiento con anticipacion los
motivos de su inasistencia, a fin de proceder a tomar las acciones correctivas y no
afectar las solicitudes de asistencias técnicas por parte de los usuarios.

v"  la entidad cuenta con un software para el control de asistencias, informacion
complementaria que servird al Jefe de la Oficina de Tecnologias de Informacién para
ejecutar acciones gque ayuden a prevenir la falta de soporte informatico a favor de las
areas que lo requieran.

2. PLAN DE EJECUCION
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b)

d)

Eventos que activan la contingencia

v

interrupcién de las funciones principales en las estaciones de trabajo y en los
servidores de informacién,

Visualizacidn de mensajes referentes a errores o fallas de los servidores d
informacién o en las estaciones de trabajo.

Procesos relacionados antes del evento

Respaldo disponible de los sistemas operativos en estaciones de trabajo y en los

servidores de informacién.

Persona! que autoriza la contingencia

El responsable que autoriza la contingencia es el Jefe de la Oficina de Tecnologias de
Informacién de la Municipalidad Provincial de Coronel Portillo.

Descripcién de las actividades después de activar la contingencia

Para el caso de Estaciones de Trabajo:

v

v

Reportar por escrito al drea de soporte informético.

Efectuar la revision y evaluacion de la estacidn de trabajo para determinar la causa
de la falla o error presentado.

Ejecutar el sistema antimalware o antivirus para verificar si el equipo se encuentra
infectado por algin tipo de cédigo malicioso.

Identificar el origen de la infeccion (ejecutables, correo electrénico, otros
relacionados).

De no solucionarse el problema; formatear el disco duro de la estacién de trabajo,
configurar y conectar a la red local municipal.

Efectuar las pruebas de funcionalidad con el usuario y suscribir conformidad de
operatividad del equipo en condiciones normales,

Para el caso de los servidores de informacion:

v

Coordinar y determinar las acciones a ejecutar y el tiempo de interrupcién del
servicio afectado.

Hacer de conocimiento a los Gerentes y Jefes de Area para tomen en consideracién
las acciones que no generen gran impacto a sus actividades diarias.
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e)

Duracidn

La duracidn de la contingencia no debe ser mayor a 04 Horas después de activado la
contingencia.

3. PLAN DE RECUPERACION

a}

b)

e)

Personal Encargado

El Jefe de la Oficina de Tecnologias de Informacién de la Municipalidad Provincial de
Coronel Portillo, es el responsable del plan de recuperacion.

Descripcidn

Se hara de conocimiento al Jefe de la Oficina de Tecnologias de informacién, la causa que
generd el problema y el procedimiento a ejecutar para resolverlo.

Seguidamente se tomaran las medidas preventivas del caso y se revisara el Plan de
Contingencias.

Finalmente se enviard una alerta remota a todos las estaciones de trabajo indicando que
pueden usar sus aplicaciones o sistemas con normalidad.

Mecanismos de Comprobacion

Se completard el formato de ocurrencia de eventos y se remitira al Lider del Plan de
Contingencia.

Desactivacion del Plan de Contingencia

Seré el Jefe de la Oficina de Tecnologias de Informacién el responsable de comunicar y
desactivar el presente plan una vez recuperado totalmente la funcionalidad de trabajo
de los sistemas.

Proceso de Actualizacidn

De ser el caso, si no se ha considerado algin procedimiento que haya provocado alguna
contingencia sera incluido en el plan de contingencias para prevenir eventos futuros.
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MUNICIPALIDAD PROVINCIAL EVENTO: AUSENCIA DE PERSONAL FPC-20

DE CORONEL PORTILLO DIRECTIVO PARA LA TOMA DE DECISIONES

ANTE CIRCUNSTANCIAS DE RIESGO
INFORMATICO

1. PLAN DE PREVENCION

a)

b)

c)

Descripcion del Evento

Ausencia el personal de direccion y jefaturas (enfermedad, renuncias, ceses), en toma de
decisiones claves que mantenga integro el normal funcionamiento de las actividades
diarias.

Este evento incluye algunos elementos identificados por la Municipalidad Provincial de
Coronel Portillo, los mismos pueden ser considerados o sufrir alguna alteracion por causa
aparente de contingencia, estos elementos son los siguientes:

Recursos Humanos
- Personal de direccidn y personal operativo,
Objetivo

Asegurar la continuidad de las operaciones en las diferentes Unidades Orgénicas de la
Municipalidad Provincial de Coronel Portillo, a fin de evitar la caida de personal directivo
por causa de reemplazos o ceses imprevistos.

Criticidad

La Municipalidad Provincial de Coronel Portillo determina que el presente evento es
considerado como CRITICO.

Entorno

Se puede presentar en el Palacio Municipal y en las sedes externas de la Municipalidad
Provincial de Coronel Portillo.

Personal Encargado

El Jefe de la Oficina de Tecnologias de Informacion es el responsable de que se cumplan
todas las directrices de prevision del Riesgo del presente Plan.

Condiciones de Prevencién de Riesgo

¥ la Alta Direccién (Gerencia Municipal), sera responsable de capacitar un empleado
con mas de 4 afios de experiencia en la entidad que tenga el suficiente conocimiento
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y capacidad para ejercer el cargo ante un evento de este tipo.

¥"  El personal debe estar obligado y bajo responsabilidad a comunicar con anticipacién
su inasistencia a su centro de labores, esto permitird tomar acciones inmediatas que
impidan paralizar la toma de decisiones de aspectos fundamentales.

2. PLAN DE EJECUCION

a)

b)

c)

d)

e)

Eventos que activan la contingencia

¥v" Cuando la Sub Gerencia de Recursos Humanos reporta la inasistencia de algin
Gerente o Jefe de area.

v"  Esta contingencia se activa luego de 02 Horas de iniciado la jornada laboral.

Procesos relacionados antes del evento

v" Disponibilidad del Gerente o lefe de drea para ejecutar acciones ante problemas con
fas funciones que estan dentro de los limites de su respectiva competencia, cuando
se encuentre ausente.

v Reporte del control de asistencia, para identificar quienes sufrieron inasistencias.
Perscnal que autoriza la contingencia

Ei responsable que autoriza la contingencia es el Gerente de Administracién y Finanzas de
ta Municipalidad Provincial de Coronel Portillo.

Descripcion de las actividades después de activar fa contingencia

v Una vez se haya confirmado la inasistencia de algtin directivo (Gerente, Sub Gerente
o Jefe de Oficina), se coordinara con la Gerencia Municipal o el que haga sus veces el
reempiazo correspondiente

Duracidén

la duracién de la contingencia no debe ser mayor a 03 Horas después de activado la
contingencia. Esto permitird que el reemplazo o el empleado mas antiguo que se
encuentre en la capacidad para asumir la responsabilidad, realice sin contratiempos sus
funciones, hasta que se confirme la presencia del directivo anterior o en su defecto se
designe a uno nuevo en caso de renuncia u otros similares,

3. PLAN DE RECUPERACION

a)

Personal Encargado

Sera el Gerente o Jefe de drea o nuevo Gerente o Jefe de drea de la Municipalidad
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c)

e)

Provincial de Coronel Portillo, es el responsable del plan de recuperacién.
Descripcién
Adecuar y ordenar todos los procesos pendientes mientras dure 1a ausencia.

Determinar y ejecutar de manera rdpida y efectiva las acciones de prevencién dei
presente evento.

Mecanismos de Comprobacién

Et Gerente o cualquier jefe de area presentard un informe al Lider de! Plan de
Contingencias, explicando que parte del servicio u operaciones han sido alterados y que
procedimientos correctivos fueron ejecutados.

Desactivacidn del Plan de Contingencia

El Gerente de Administracion y Finanzas serd el responsable de comunicar y desactivar el
presente plan una vez se hayan ejecutado las acciones descritas en la descripcion del
presente Plan de Recuperacidn, el mismo se hara mediante un correo electrénico al Lider
de Plan de Contingencia.

Proceso de Actualizacidn

De acuerdo al informe presentado por el Gerente o Jefe de Area, se determinars el
procedimiento a ejecutar.

5.2.4 Subfactor; Contingencias relacionadas a Seguridad Fisica

5.2.4.1 Objetivo
Determinar las acciones de prevencidén a fin de eliminar y/o mitigar
riesgos de seguridad fisica tanto de las instalaciones como de todos los
elementos gque operan en su interior (equipos, documentacién,
mobiliario, etc.) por efectos de incidentes causados de manera
intencional, eventual o natural y que puedan afectar y/o alterar las
operaciones normales del servicio en la entidad.

5.2.4.2 Alcance
Se consideraran los siguientes elementos:
» Ubicacion y disposicidn fisica.
» Elementos de seguridad de los ambientes fisicos.
= Control de accesos a los ambientes del personal interno y no
autorizado.
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= Actos de vandalismo que pudieran afectar a la infraestructura, al
personal y a cualquier otro recurso operativo y administrativo de la
entidad.

En adetante se presenta la Matriz de Riesgos, teniendo en cuenta las
contingencias relacionadas a {a seguridad fisica.

Cdédigo del
Formato

Descripcidn del Probabilidad de Impacto Ponderacion Alerta

Evento de Ocurrencia
Contingencia

SUB FACTOR: CONTINGENCIA RELACIONADAS A SEGURIDAD FISICA

INFRAESTRUCTURA
FPC-22 Sustraccion de | 0.02 2 0.04
equipos y software
diverso
FPC-23 Sabotaje 0.01 2 0.02
FPC-24 Vandalismo 0.02 3 0.06
5.2.4.3 Plan de Pruebas
El Plan de Pruebas correspondiente a los eventos desarrollados como
parte dei Sub Factor Seguridad Fisica, seguird la metodologia expuesta en
el punto 4.5 del Plan de Contingencia.
El Pian de Pruebas serd ejecutado luego del analisis de los procesos
criticos del servicio y de identificar los eventos que pudieran presentarse.
La aprobacién del Plan de Pruebas sera efectuada por la Alta Direccion
{Gerencia Municipal) de la Municipalidad Provincial de Corcnel Portilto.
5.2.4.4 Descripcién de Planes

Considerando que los eventos definidos en este Subfactor, son menores
en ponderacion a 0.15, no se detallardn en esta oportunidad los
procedimientos a seguir ante un eventual suceso. Los mismos se irdn
incorporando de acuerdo a probables acontecimientos futuros vy
recurrentes.
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5.3

5.4

Estrategias

La estrategia aplicada para el presente plan de contingencia es contar con:

* Plan de Prevencién, Plan de Ejecucidn, Plan de Recuperacidn y Plan de Pruebas,

desarroltados en el presente Plan de Contingencia.

*  Se propone una organizacion para la gestidn del Plan de Contingencia, el mismo
que estd desarrollado en el presente Plan “4.1 Organizacién”.

=  Documentar los principales eventos susceptibles planteados en el Plan de

Contingencia 5.2 Desarrollo de 1as Actividades.

Programas

En el presente Plan de Contingencia se ha desarrollado un conjunto de items (cuadro

N2 4}, eventos o programas que permitan afiadir valor a los sub-factores que ha

priorizado la Municipalidad Provincial de Coronel Portillo. A continuacién se presenta

los eventos desarrollados en el presente Plan de Contingencias:

SUBFACTOR: SINIESTROS

CODIGO ALCANCE DESCRIPCION DEL EVENTO

FPC-01 Infraestructura Incendio

FPC-02 Infraestructura Sismo

FPC-04 infraestructura Inundacién por lluvias
torrenciales

FPC-05 Servicios Publicos Interrupcién de Energia

Eléctrica

SUBFACTOR: SISTEMAS DE INFORMACION

FPC-11 Software Infeccion de equipo de
computo por virus

FPC-12 Software Perdida de los sistemas
centrales

FPC-13 Software Perdida del servicio de
correo

FPC-14 Software Falla del Motor de la Base
de Datos

FPC-15 Software Falla del Sistema
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Operativo

SUBFACTOR: RECURSOS HUMANOS

FPC-19 Recursos Humanos Ausencia imprevista del
personal de soporte
informatico

FPC-20 Recursos Humanos Ausencia de personal
directivo para toma de
decisiones ante
circunstancias de riesgo
informatico

5.5 Politicas

= El Plan de Contingencias serd actualizado cada afio y entregado a la Alta Direccién
(Gerencia Municipal} de la Municipalidad Provincial de Coronel Portillo para su
validacion y aprobacion.

*  Toda actualizacion incluira un capitulo donde se especificara ias altas y bajas de los
planes esp'eciﬁcos de contingencia, asi como aquellos que por uno u otro motivo
fueron modificados por circunstancias preventivas y/o correctivas.

* Se mantendran 2 copias vigentes de respaldo y se repartird una copia a todas las
areas involucradas en los planes.

* la implementacion del Plan de Contingencia estd programado dentro de los 2
{dos) primeros meses posteriores a su aprobacion.

*  Serealizardn Plan de Pruebas cada 6 meses.

RESPONSABLES

En el numeral 5. Desarrollo de las actividades, fases, estrategias, programas y/o politicas del
presente Plan, se ha considerado a los responsables de la ejecucién de los diferentes
eventos susceptibles en caso se genere una contingencia. Para esto se ha desarrollado
utilizando el formato Anexo A-02: Formato Registro Plan de Contingencia tanto para el Plan
de Prevencidn, Plan de Ejecucién, Plan de Recuperacién y Plan de Pruebas.

RECURSOS

En el numeral 5. Desarrolio de las actividades, fases, estrategias, programas y/o politicas del
presente Plan, se ha considerado los recursos a emplear durante la ejecucién de los
diferentes eventos susceptibles de contingencia. Para esto se ha desarrollado utilizando el
formato Anexo A-02: Formato Registro Plan de Contingencia tanto para el Plan de
Prevencion, Plan de Ejecucidn, Plan de Recuperacién y Plan de Pruebas.
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PERIODOS Y PLAZOS

En el numeral 5. Desarrollo de las actividades, fases, estrategias, programas y/o politicas del
presente Plan, se ha considerado los plazos a emplear durante la ejecucidn de los diferentes
eventos susceptibles de contingencia. Para esto se ha desarrollado utilizando el formato
Anexo A-02: Formato Registro Plan de Contingencia tanto para el Plan de Prevencién, Plan
de Ejecucion, Plan de Recuperacién y Plan de Pruebas.

CRITERIQS EMPLEADOS
Disminuir el impacto de los eventos de riesgo que se puedan presentar y que atenten contra
ta normal operatividad de la Municipalidad Provinciai de Coronel Portillo, llegdndose a
detallar los procedimientos a seguir durante la prevenciéon, ejecucién, recuperacion y
pruebas a desarrollarse.

ANEXOS

En las siguientes paginas se describen los formatos considerados para esta versién del Plan
de Contingencias, los cuales estaran sujetos a modificaciones y/o actualizaciones.
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A-0l1l: FORMATO DE OCURRENCIA DE EVENTOS

CODIGO DE EVENTO| | FECHA |

DESCRIPCION DE LA COCURRENCIA

PLAN DE PREVENCION-ACCIONES:

PLAN DE EJECUCION-ACCIONES:

PLAN DE RECUPERACICN-ACCIONES:

OBSERVANCIA:
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7,

A-02: FORMATO DE REGISTRO DE PLAN DE CONTINGENCIA

NOMBRE DE LA ENTIDAD DESCRIPCION DEL EVENTO CODIGO FORMATO PLAN DE

CONTINGENCIA-FPC

1. PLAN DE PREVENCION

a}

b)

f)

Descripcidn del Evento
Aqui se describiré el evento generado.
Objetivo

Agui se describird el objetivo y funciones principales de un proceso, ejecutindose a
condiciones “normales”, es decir sin |a presencia de un evento que genere contingencia.

Criticidad

Sefiala cuan critico es un proceso, asi como el nivel de impacto del mismo dentro del
servicto como se clasifica a continuacion:

Critico: El proceso o actividad es de alto impacto o altamente critico, no debe sufrir
ningun tipo de interrupcién.

Importante: El proceso o actividad puede ser suspendido por un breve lapso de tiempo
no mayor a las 2 horas.

Menos Importante: El proceso o actividad puede ser suspendide por un lapso de tiempo
no mayor a 24 horas.

Entorno

Aqui se describird la ubicacidn y los ambientes, equipos informéticos y equipos de diversa
indofe que pueden ser automaticos © mecanicos, desde donde se ejecutan sus procesos
en forma normat, asi como las condiciones bdsicas para su operacién.

Personal Encargado

Aqui se detallaran fos nombres y cargos del personal del servicio, responsable de ejecutar
el proceso en condiciones normales y sus roles dentro del mismo.

Condiciones de Prevencion de Riesgo

Aqui se describen detalladamente ias acciones que se ejecutardn durante el proceso
normal y los puntos de control implementados, a efectos de prevenir que se presente el
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evento que genere la activacion de un estado de contingencia,

2. PLAN DE EJECUCION

a) Eventos que activan la contingencia

Aqui se describen los eventos que deciden la activacidn de la contingencia. Asimismo, se
especifica el lapso de tiempo en el cual se empieza a ejecutar el proceso de contingencia.

b) Procesos relacionados antes del evento

Aqui se describen de forma secuencial todos los procesos o actividades que se tengan
que ejecutar con anterioridad al ingreso del proceso de contingencia.

c) Personal que autoriza ia contingencia

Aqui se especificara los cargos del personal que autorizara e iniciara el proceso de
contingencia, asi como el nivel de coordinacién con funcionarios de {a entidad.

d) Descripcion de las actividades después de activar la contingencia

Agui se describird en forma detallada y secuencial los pasos a realizar para poner en
marcha el proceso de contingencia.

e) Duracion

Aqui se especificara el lapso de tiempo por el cual estard activada la contingencia, asi
como el evento que determine la culminacién del mismo.

3. PLAN DE RECUPERACION
a) Personal Encargado

Aqui se especificard los nombres y cargos del personal encargado del proceso de
Recuperacién cuando se presente un evento de contingencia.

WOAL o
N d

3

Descripcion

Aqui se describird en forma detallada y secuencial los pasos a ejecutar para recuperar los
procesos a su estado normal, debiendo indicar lo necesario para asegurar la recuperacién
efectiva del mismo.

¢} Mecanismos de Comprobacidn

Aqui se describiran aguellas actividades que permitan asegurar que el proceso
recuperado opere en condiciones normales y sin volver a presentar la falla que originé la
ocurrencia del evento. Mientras esta etapa se realiza, aun sigue activado el Plan de
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Contingencia.
d) Desactivacion del Plan de Contingencia

Aqui se especificara de forma secuencial cual es el procedimiento para desactivar el
proceso de contingencia.

e} Proceso de Actualizacion

Aqui se especificard de forma detallada las actividades a ejecutar para actualizar el
proceso normal recientemente recuperado.
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A-03: CONTROL Y CERTIFICACION DE PRUEBAS DE
CONTINGENCIAS

CONTROL Y CERTIFICACION DE PRUEBAS DE CONTINGENCIAS

CODIGO N°: ‘ Numero de Codigo del Plan
PROCESO DE PRUEBA: Nombredel procesoa probar
AREA RESPONSABLE: Area responsable del proceso a probar

INFORMACION DEL PROCESO i

METODOLOGIA Y ALCANCE:
Aqui se detallard el Procedimiento de la prueba y su cobertura.

bl

CONDICIONES DE EJECUCION:

EQUIPO: HNombre del servidor, estacién de trabajo u otro equipo de prueba

APLICACION: 1 VERSION:[:::::::]

FECHA DE BACKUP:I

DE LA PRUEBA REALIZADA

- -

RESULTADO DE LA PRUEBA:
SATISFACTORIO [::]
SATISFACTORIO CON OBSERVACIONES [::]

DEFICIENTE [::]

OBSERVACIONES:

Aqui se detallardn las observaciones de las pruebas realizadas y se indicardn los motivos de las observaciones asi como los resultados

Q~1\\\('-ll\l 0Fs e{s pruebas ejecutadas.
#E )
48 N\,
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F&TUALIZACION DEL PLAN DE CONTINGENCIA

CAMBIOS EN EL PLAN DE CONTINGENCIA:

Aqui se detallaran lo que se implementard en el Plan de Contingencla como consecuencia de las observaciones detectadas en las

pruebas ejecutadas.

PARTICIPANTES V°B° Y APROBACION

he.

PARTICIPANTE

“CARGO

FIRMA
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A-04: GENERACION DE COPIAS DE SEGURIDAD DE LA
INFORMACION

Cuando la Municipalidad Provincial de Corconel Portillo desarrolle
e implemente nueves sistemas software, debera realizar el proceso
de respaldo de informacidén a nivel de programas fuente,
ejecutables, base de datos, documentacién y otros necesarios.

La ejecucidn de las copilas de seguridad serad responsabilidad de la
Oficina de Tecnologias de Informacién, se definira una rutina de
copias de seguridad, la frecuencia y contenido de estas copias se
describen en el cuadro siguiente:

RUTINAS DE COPIAS DE SEGURIDAD (BACKUP)

FRECUENCIA CONTENIDO . DIA DE PERIODO DE | CANTIDAD DESTINO
ENTREGA CUSTCDIA DE
COPIAS
DIARIO Base de Datos | Lunes a| 3 Arnos 02 Uno para la
Domingo Oficina de
Tecnologias
de
Infermacidn

y otro para
ia Gerencia
de Seguridad

Ciudadana
{Edificio
Corredor
Unoj .
| MENSUAL SISTEMAS Ultimo 2 Afios 02 Uno para la
SOFTWARE, dia util Cficina de
CODIGO del mes Tecnologias
FUENTE, de
EJECUTABLES Y Informacién
DOCUMENTACION y <¢tro para
SI EXISTE la Gerencia
de Seguridad
Ciudadana
(Edificio
Corredor
Uno) .
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Procedimiento de las Copias de Seguridad de la Informacién:

Las coplas de seguridad se realizarédn a través de cintas
magnéticas de almacenamiento LTO ULTRIUM 4{ Data Cartridge (800
GB Native y 1600 GB Comprimido), los mismos seréan etiquetados
luego de culminada la operacidn de Backup.

ElL etiquetado se hara utilizando la fecha de realizacidén y el
contenido del Backup.

Se sugiere gue los cartuchecs sean almacenados una copia en el
Centro de Datos de la Cficina de Tecnologias de Informacién del
Palacic Municipal, y otra en el nuevo edificio donde operard la
Gerencia de Seguridad Ciudadana ubicado en el Corredor UNO (1)
como sede alterna al Palacio Municipal de la entidad.
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